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Naam verzekeringnemer en rechtsvorm

Polis-/offertenummer van de polis/offerte 
bij HDI Global Specialty

nee

nee

ja*

ja*

*Toelichting indien ja

Wat is de verwachte omzet in Nederland en/of in landen uit de Europese Unie en 
het Vereningd koninkrijk voor het komende boekjaar van (alle) verzekerde(n)?

Heeft verzekerde ook omzet en/of opdrachtgevers buiten de Europese Unie?  
zo ja, welke landen buiten de EU en het Verenigd Koninkrijk en hoeveel omzet?

Verwacht men het volgende boekjaar een stijging van 25% of meer omzet? 

Graag opgave van de kantoorbezetting in Fte (inclusief DGA’s, vrijwilligers, 
staigiaires, enzovoorts)

a) Maakt verzekerde waar mogelijk gebruik van meervoudige authenticatie (MFA)?

b) Installeert verzekerde minimaal wekelijks beveiligingsupdates en patches voor software en/of wordt 
deze automatisch geüpdatet en/of is verzekerde actief bezig met het implementeren en doorvoeren van 
updates?

c) Wordt er van de data van verzekerde minimaal 1 keer per week een back-up gemaakt die niet 
doorlopend wordt overschreven en wordt deze opgeslagen buiten de IT-infrastructuur en/of offline, 
bijvoorbeeld een harde schijf, en/of via een cloud back-up oplossing?

d) Gebruikt verzekerde op al haar netwerken en/of systemen wachtwoorden die minimaal 10 tekens 
en een combinatie van letters, cijfers, hoofdletters en leestekens dienen te bevatten welke regelmatig 
(minimaal elke drie maanden) worden vernieuwd?

e) Worden alle netwerken en/of systemen binnen de organisatie van verzekerde beschermd door middel 
van EDR of MDR en/of een firewall en een virusscanner die automatisch worden geüpdatet?

f) Maakt verzekerde bij het overboeken van geld gebruik van het vier-ogen-principe?

g) Besteedt uw organisatie aandacht aan bewustzijn op het gebied van cyberveiligheid bij de 
medewerkers door middel van het jaarlijks laten volgen van trainingen?

h) Verwerkt of bezit verzekerde persoonsgegevens van minder dan 50.000 personen?

i) Verwerkt of bezit verzekerde medische en/of financiële gegevens van minder dan 25.000 personen?

j) Verwerkt verzekerde persoonsgegevens uitsluitend binnen de EU en het Verenigd Koninkrijk?

k) Gebruikt verzekerde indien vereist verwerkersovereenkomsten die voldoen aan de eisen zoals in de 
AVG (Algemene Verordening Gegevensbescherming) gesteld?

nee*

nee*

nee*

nee*

nee*

nee*

nee*

n.v.t.

n.v.t.

nee*

nee*

nee*

nee*

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

ja

Beschrijving van de activiteiten van de onderneming: 
Kies uw sector:

Financieel dienstverleners (zoals financieel 

adviseur, assurantietussenpersoon, hypotheekadviseur enz)
Zorgsector

Notariaat, advocatuur, accountancy

ICT Overig
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5. VERZEKERDE BEDRAGEN EN AANVULLENDE DEKKINGEN

b) Wat is de gewenste ingangsdatum van de verzekering?
nb. de ingangsdatum van de cyber add-on dekking kan niet in het verleden liggen. 

Let op! Voor cyberincidenten met een oorsprong voor de ingangsdatum van de cyber add-on zal geen dekking zijn.

a) Heeft verzekeringnemer of enig andere belanghebbende bij deze verzekering de afgelopen 8 jaar 
incidenten gehad op het gebied van data/IT beveiliging die tot schade hebben geleid?

b) Heeft verzekeringnemer of enig andere belanghebbende bij deze verzekering te maken gehad met :

c) Is de verzekeringnemer of enig andere belanghebbende bij deze verzekering bekend met omstandigheden 
die tot een aanspraak op deze verzekering zouden kunnen leiden?

d) Is de verzekeringnemer of enig andere belanghebbende bij deze verzekering, in de laatste 8 jaar, als 
verdachte of ter uitvoering van een opgelegde (straf)maatregel, in aanraking geweest met politie of justitie? 
Hieronder wordt ook verstaan een geseponeerde zaak, een schikking of vrijspraak.

e) Is verzekeringnemer of enig andere belanghebbende bij deze verzekering onderwerp geweest van een 
onderzoek door een toezichthoudende of vergelijkbare instantie in verband met persoonsgegevens en/of 
verzocht informatie te verstrekken aan een toezichthoudende of vergelijkbare instantie met betrekking tot 
persoonsgegevens?

•	 verlies van vertrouwelijke informatie;
•	 DDoS aanval;
•	 hacking incident;

•	 cyberafpersing of poging tot cyberafpersing;
•	 cyberdiefstal

nee

nee

nee

nee

nee

ja*

ja*

ja*

ja*

ja*
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*Toelichting indien ja

a) Kies het gewenste verzekerde bedrag:

€ 100.000 per gebeurtenis en per jaar

€ 250.000 per gebeurtenis en per jaar

€ 500.000 per gebeurtenis en per jaar 

€ 1.000.000 per gebeurtenis en per jaar 

Indicatieve Premie
exclusief kosten en assurantiebelasting

https://www.hdi-specialty.com/int/en
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Branche

Omzet

Verzekerde bedrag

Indicatieve Premie CYB

Indien het aanvraagformulier digitaal is ingevuld verschijnt hier een kleine samenvatting

Ondertekening

Aan dit document zijn de volgende bijlagen toegevoegd: juridische informatie, algemene voorwaarden, bijzondere 
voorwaarden CYB.ADD.2.S., Cyber Eigen Schade Dekking en het standaardinformatiedocument (IPID) Cyber Add-on. Een 
verzekeringsovereenkomst komt eerst tot stand na acceptatie van het aangeboden risico, van acceptatie is eerst sprake nadat HDI 
dit schriftelijk heeft bevestigd.

Ondergetekende(n) verklaart/verklaren dat hij de verzekering wil sluiten conform de dekking in de bijgevoegde toepasselijke 
verzekeringsvoorwaarden. 
Ondergetekende(n) is/zijn bevoegd om namens verzekeringnemer te tekenen en deze te binden. Ondergetekende(n) verklaart/
verklaren de bovenstaande vragen volledig en naar waarheid te hebben beantwoord en geen voor de inventarisatie van deze 
verzekering belangrijke en/of bijzondere aspecten te hebben verzwegen of niet (geheel) juist te hebben voorgesteld.

Handtekening

Naam ondertekenaar Functie ondertekenaar

Plaats Datum

neeja*

Indien gewenst kan de polis- onder voorbehoud van acceptatie door verzekeraar- direct worden opgemaakt. 

Verzekeringnemer gaat akkoord met digitale verzending van de polis(sen), nota’s en andere belangrijke 
mededelingen met betrekking tot de verzekeringspolis

Akkoord voor directe opmaak

7.
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G  Is de onderneming, of de vroegere onderneming of enig andere belanghebbende bij deze verzekering  

in het bezit van andere informatie die voor de beoordeling van deze verzekeringsaanvraag voor de 
maatschappij van belang kan zijn, en die niet bij de beantwoording van één van de voorgaande vragen is 
verstrekt? neeja*

*Toelichting indien ja

https://www.hdi-specialty.com/int/en
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> Belangrijke juridische informatie


Een verzekeringsovereenkomst komt eerst tot stand na acceptatie van het aangeboden risico. Ter nakoming van het bepaalde in de 
Wet op het financieel toezicht en het bepaalde in de geldende sanctiewet- en regelgeving is HDI gehouden voorafgaand aan het 
sluiten van een verzekering een cliëntenonderzoek (niet alleen naar de verzekeringnemer maar ook naar andere relaties, zoals de 
vertegenwoordigers en gemachtigden, de uiteindelijk belanghebbende (‘the ultimate beneficial owner’ UBO) en begunstigden) 
uit te voeren en de uitkomsten daarvan te betrekken bij de acceptatie van het aangeboden risico. Van acceptatie is eerst sprake 
nadat HDI dit schriftelijk heeft bevestigd.


HDI is niet gehouden om dekking of schadeloosstelling te bieden krachtens een verzekering, indien dit een inbreuk zou vormen 
op sanctiewet- en regelgeving uit hoofde waarvan het verzekeraars verboden is om dekking te bieden of schadeloosstelling uit 
te keren.


HDI Global Specialty Se, handelend onder de namen “HDI Global Specialty” en “HDI Global Specialty, the Netherlands”.  
Blaak 34 3011 TA Rotterdam 
Postbus 925, 3000 AX Rotterdam  
KVK nummer: 76325083 
AFM vergunningnummer: 12047533 
BaFin: 5178


1.	 Het door de aanvrager volledig ingevulde, gedagtekende en ondertekende vragenformulier en de daarbij verstrekte gegevens 
vormen de basis voor een (voorstel tot) verzekering. Als aanvrager/kandidaat-verzekeringnemer bent u verplicht de gestelde 
vragen in dit vragenformulier zo volledig mogelijk te beantwoorden. Dit geldt ook voor feiten en omstandigheden die betrekking 
hebben op een bij het sluiten van deze verzekering bekende derde, wiens belangen worden meeverzekerd. Bij de beantwoording 
is bovendien niet alleen de eigen wetenschap van de aanvrager bepalend, maar ook die van de andere belanghebbenden bij deze 
verzekering. Vragen waarvan de aanvrager/kandidaat-verzekeringnemer het antwoord al bij verzekeraars bekend veronderstelt, 
moet u toch zo volledig mogelijk beantwoorden.


Indien u niet volledig aan uw mededelingsplicht heeft voldaan, kan dit ertoe leiden dat het recht op uitkering wordt beperkt of 
zelfs vervalt. Indien u met opzet tot misleiden van de verzekeraars heeft gehandeld of deze bij kennis over de ware stand van 
zaken de verzekering nimmer zou hebben gesloten, hebben de verzekeraars tevens het recht de verzekering op te zeggen.


2.	 Indien deze verzekering wordt aangevraagd mede voor een rechtspersoon met rechtspersoonlijkheid, vennootschap onder 
firma, commanditaire vennootschap of maatschap, dan gelden de vragen die gericht zijn op het schadeverleden, opgezegde 
verzekeringen, het strafrechtelijk verleden en de slotvraag, ook voor:


	■ de leden van de maatschap;
	■ de (commanditaire) vennoten van de vennootschap onder firma (VOF);
	■ de statutair directeur(en)/bestuurder(s) van de rechtspersoon;
	■ de aandeelhouder(s) met een belang van 33,3% of meer en - zo deze zelf een rechtspersoon is (zijn) – hun statutair 


directeur(en)/bestuurder(s) [en aandeelhouder(s) met een belang van 33,3% of meer].
3.	 Feiten en omstandigheden die u bekend worden nadat u deze aanvraag heeft ingezonden, maar voordat verzekeraars u 
hebben bericht over zijn definitieve beslissing het door u ter verzekering aangeboden risico al dan niet te verzekeren, moet u 
alsnog aan verzekeraars meedelen, indien deze vallen onder de vraagstelling in het vragenformulier dat u, samen met de op de 
aangevraagde verzekeringsdekking van toepassing zijnde voorwaarden van verzekering, in tweevoud ter hand is gesteld.


4.	 In afwijking van het bepaalde in artikel 7:928 lid 6 BW gelden ten aanzien van de mededelingsplicht voor deze verzekering 
bovendien de volgende uitgangspunten:


	■ een niet beantwoorde of open gelaten vraag wordt geacht ontkennend te zijn beantwoord;
	■ de slotvragen dienen volledig te worden beantwoord. De slotvragen worden geacht onvolledig te zijn beantwoord, 


indien daarbij feiten en omstandigheden zijn verzwegen of verkeerd voorgesteld waarvan aanvrager, bijvoorbeeld op 
grond van de overige op het vragenformulier gestelde vragen en/of de aard van de aangevraagde verzekering in relatie 
tot wat niet is opgegeven of verkeerd is voorgesteld, in redelijkheid moest begrijpen dat deze voor de beoordeling van 
het ter verzekering aangeboden risico van belang konden zijn.


5.	 Het kan verboden zijn dat HDI een verzekeringsovereenkomst met (kandidaat-)verzekeringnemer sluit. Op grond van 
geldende sanctiewet- en regelgeving en Customer Due Diligence (CDD) bepalingen die voortvloeien uit de Wet op het financieel 
toezicht, is HDI gehouden om de identiteit van haar relaties vast te stellen en deze te toetsen aan relevante sanctielijsten. Een 
verzekeringsovereenkomst komt alleen tot stand als uit toetsing niet blijkt dat het verboden is om op grond van sanctiewet- 
en regelgeving financiële diensten te verlenen voor of ten behoeve van relaties. Onder relaties verstaat HDI: (kandidaat-)
verzekeringnemer, vertegenwoordigers en gemachtigden van verzekeringnemer, verzekerden, medeverzekerden en uiteindelijk 
belanghebbenden (Ultimate Beneficial Owner, UBO) van verzekeringnemer.


HDI kan een verzekering met onmiddellijke ingang opzeggen als bij periodieke toetsing van nationale of internationale 
sanctielijsten blijkt dat een relatie hierin is opgenomen. Wanneer na afgifte van de polis blijkt dat een relatie is opgenomen op 
een nationale of internationale sanctielijst en dit niet bij een latere periodieke toetsing is vastgesteld, dan geldt dat:
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“Wij zijn wettelijk verplicht om u te informeren over de aard van de vergoeding van onze medewerkers gerelateerd aan het 
sluiten van verzekeringsovereenkomsten. Onze medewerkers ontvangen geen vergoeding. Dit betekent dus dat onze werknemers 
die financiële diensten verlenen geen aanvullende vergoeding of andere beloning ontvangen als zij een bepaald aantal 
verzekeringsovereenkomsten hebben afgesloten of een specifiek doel hebben bereikt. Het is mogelijk dat zij een kleine attentie 
ontvangen in het kader van een actie. Onze medewerkers handelen, gelet op uw wensen en behoeften, in uw belang. Er worden 
uitsluitend door u uitdrukkelijk gewilde en voor de klant nuttige producten verkocht”.
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Dit privacy statement legt uit hoe wij uw persoonsgegevens verzamelen, hoe wij omgaan met deze persoonsgegevens en wat uw 
rechten zijn met betrekking tot deze persoonsgegevens. In dit statement bedoelen wordt met “wij”, “ons” en “onze” HDI Global 
Specialty SE en zijn vertegenwoordigers, medeverzekeraars en herverzekeraars bedoeld. “U” en “uw” verwijst naar het individu 
wiens persoonsgegevens wij verwerken. 


1.	 Verwerkingsverantwoordelijke
HDI Global Specialty SE 
HDI Platz 1,  
30659 Hannover 
Duitsland 
Tel. +49 511 3878 1900  
E-mail: contact@hdi-specialty.com 


HDI Global Specialty SE is een verwerkingsverantwoordelijke zoals bedoeld in de Algemene Verordening Gegevensbescherming 
(“AVG”) van de EU.


U kunt per post contact opnemen met onze functionaris voor de gegevensbescherming op bovengenoemd adres (richt deze dan 
ter attentie van de “Data Protection Officer”) of per email via onze data privacy groep mailbox: E-mail: privacy-hgs@hdi-specialty.
com


2.	 De persoonsgegevens die we mogelijk van u verwerken
2.1	 Individuele details zoals naam, adres, bewijs van adres, contact gegevens (zoals emailadres en telefoonnummers), geslacht, 


burgerlijke staat, geboortedatum en plaats, nationaliteit, werkgever, functienaam, werkhistorie, details over familieleden 
(waaronder hun relatie tot u).


2.2	 Identificatienummers die zijn afgegeven door de overheid of overheidsinstellingen in het kader van  sociale verzekering, 
paspoort, belastingen of rijbewijs. 


2.3	 Financiële informatie zoals gegevens met betrekking tot een bankrekening, betaalkaart, inkomen of transactie historie.


2.4	 Verzekeringspolis informatie waaronder begrepen informatie met betrekking tot offertes die u heeft ontvangen en 
verzekeringen die u heeft lopen. 


2.5	 Krediet en anti-fraude data waaronder begrepen betaalhistorie, kredietscore, sancties en strafrechtelijke overtredingen en 
informatie die wij over u ontvangen van verschillende anti-fraude databanken.


2.6	 Informatie over schades die actueel zijn of die in het verleden hebben plaatsgevonden (waaronder begrepen informatie die 
verband houdt met gerelateerde en ongerelateerde verzekeringen) hetgeen betrekking kan hebben op uw gezondheid, 
strafrechtelijke veroordelingen of bijzondere categorieën persoonsgegevens en in sommige gevallen surveillance rapporten. 


2.7	 Technische informatie waaronder begrepen het IP adres van uw computer


2.8	 Bijzondere categorieën van persoonsgegevens waarvoor de AVG extra bescherming biedt, namelijk gezondheid, 
strafrechtelijke veroordelingen, ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke 
overtuigingen, lidmaatschap van een vakbond, genetische gegevens, biometrische data of data met betrekking tot seksueel 
gedrag of seksuele gerichtheid. 


We zullen deze niet publiek persoonsgegevens over u alleen verzamelen voor zover onze bedrijfsvoering dit vereist. 


3.	 De mogelijke bronnen van uw persoonsgegevens
Er kunnen verschillende bronnen zijn waaruit we uw persoonsgegevens verkrijgen:


3.1	 van u zelf (waaronder begrepen, opnames van telefoongesprekken met ons die op sommige momenten worden gemaakt)


3.2	 uw familieleden, werknemers of agenten/vertegenwoordigers (waaronder begrepen uw assurantietussenpersoon)


3.3	 onze agenten, andere verzekeraars, verzekeringstussenpersonen of herverzekeraars


3.4	 kredietbeoordelaars


3.5	 websites, software applicaties die gebruikt worden op computers of mobiele apparaten en/of de inhoud, toepassingen en 
applicaties van sociale media


3.6	 anti-fraude databases, sanctie lijsten, rechterlijke uitspraken en andere databases


3.7	 overheidsinstellingen


3.8	 publieke kiesregisters; of


3.9	 in geval het om een schade gaat, derde partijen waaronder begrepen de andere partijen die betrokken zijn bij de schade, 
getuigen, experts, taxateurs, juristen, schadebehandelaren, vertalers, onderzoekers, ingenieurs en anderen.


4.	 De identiteit van de verwerkingsverantwoordelijken en de contactpersonen voor de bescherming van 
persoonsgegevens
De manier waarop de verzekeringsbranche werkt heeft tot gevolg dat persoonsgegevens gedeeld worden tussen 
assurantietussenpersonen, verzekeraars, herverzekeraars en andere marktpartijen. U kunt op de volgende manier achter de 
identiteit van de verwerkingsverantwoordelijke(n) komen van uw persoonsgegevens:


	■ HDI geen uitkering verleent voor schade aan en/of verlies van zaken waarin op grond van nationale of internationale 
regelgeving niet mag worden gehandeld;


	■ de (financiële) belangen van personen, ondernemingen, overheden en andere entiteiten voor wie geldt dat het 
verzekeraars op grond van nationale of internationale regelgeving niet is toegestaan die belangen te verzekeren, van de 
verzekering zijn uitgesloten.



https://www.hdi-specialty.com/int/en
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4.1	 Als u de verzekering zelf heeft gesloten kunt u contact opnemen met uw assurantietussenpersoon of de organisatie waarbij 
u de verzekering heeft gesloten.


4.2	 Als uw werkgever of andere organisatie de verzekering ten behoeve van u heeft gesloten dan kunt u contact opnemen met 
de werkgever of de organisatie die de verzekering heeft gesloten. 


4.3	 Als u geen polishouder of verzekerde bent onder een polis dan kunt u contact opnemen met de organisatie die uw 
persoonsgegevens heeft verzameld. 


5.	 De doeleinden, categorieën, grondslagen en ontvangers van onze verwerking van uw persoonsgegevens
5.1	 Uw persoonsgegevens kunnen worden verwerkt voor de volgende doeleinden:


5.1.1.	 Offerte/aanvraag


	■ Het aanmaken van u als een klant, waaronder begrepen controles op het gebied van mogelijke fraude, sancties, 
kredietrisico en witwassen.


	■ Het beoordelen van het risico en het bepalen van een passende premie en voorwaarden.
	■ Het betalen van de premie als de verzekerde een persoon is.


5.1.2.	 Verzekeringsadministratie


	■ Het servicen van cliënten, waaronder begrepen communicatie met u en het versturen van informatie.
	■ Betalingen van en naar individuen.


5.1.3.	 Schadebehandeling:


	■ Het behandelen van verzekerings- en herverzekeringsschades.
	■ Het voeren van juridische procedures.
	■ Het onderzoeken en bestrijden van fraude.


5.1.4.	 Verlengingen


	■ Communicatie met u of de verzekerde om de verzekering te verlengen.
	■ Het beoordelen van het risico en het bepalen van een passende premie en voorwaarden.
	■ Het betalen van de premie als de verzekerde een persoon is.


5.1.5.	 Andere doeleinden zoals:


	■ Het voldoen aan onze verplichtingen uit hoofde van regelgeving of ten aanzien van toezichthouders.
	■ Statistiek en risico modellen.
	■ Het sluiten van herverzekeringscontracten.
	■ Het overdragen van portefeuilles, (delen van) het bedrijf, reorganisatie en herstructurering van het bedrijf.


5.2	 Het kan ook zijn dat we persoonsgegevens delen met de navolgende (niet limitatieve) lijst van organisaties: herverzekeraars, 
financiële instellingen, dienstverleners, aannemers, agenten, belastingdienst, opsporingsambtenaren en andere 
toezichthouders en groepsmaatschappijen in verband met de hierboven genoemde doeleinden. U kunt de huidige lijst van 
onze dienstverleners en onze bedrijven die deelnemen in de verwerking van persoonsgegevens hier op onze website vinden 
of door te emailen naar privacy-hgs@hdi-specialty.com  Specifiek voor Nederland geldt dat wij informatie over schades en 
over fraudezaken delen met Stichting Centraal Informatiesysteem (Stichting CIS). Stichting CIS hanteert een eigen privacy 
reglement dat u kunt vinden op https://www.stichtingcis.nl/nl-nl/regelgeving.aspx  Als u wilt weten hoe u geregistreerd 
bent bij Stichting CIS kunt dat ook rechtsreeks bij Stichting CIS navragen. Als u wilt weten waarom u geregistreerd bent of 
indien u een van de andere rechten wilt uitoefenen (zie hieronder onder 11) dan kunt u beste contact met ons opnemen 
(zie hieronder onder 12).


5.3	 We verwerken uw persoonsgegevens op een van de volgende grondslagen


5.3.1.	 het aangaan en uitvoeren van de verzekeringsovereenkomst(en);
5.3.2.	 het behartigen van een gerechtvaardigd belang waarvoor de verwerking van uw persoonsgegevens noodzakelijk is 
en uw belangen, rechten en vrijheden niet zwaarder wegen, zoals bijvoorbeeld om fraude te bestrijden of onze producten te 
personaliseren; of
5.3.3.	 het voldoen aan een wettelijke verplichten bijvoorbeeld het bestrijden van witwassen.


6.	 Toestemming
In bepaalde gevallen moeten we voor het aanbieden van verzekeringen en het behandelen van schades bijzondere categorieën 
van persoonsgegevens verwerken (zie hierboven onder 2.8), zoals medische gegevens of strafrechtelijke gegevens. Het kan zijn 
dat uw toestemming vereist is om een van de hierboven genoemde doeleinden te bereiken. 


Indien dit het geval is dan kunt u uw toestemming altijd intrekken door dit te berichten aan privacy-hgs@hdi-specialty.com . Het 
kan echter zijn dat als u uw toestemming intrekt wij geen dekking kunnen bieden of schades niet kunnen uitbetalen. 


7.	 Profilering
In het geval we verzekeringspremies berekenen kan het zijn dat we uw persoonsgegevens vergelijken met andere gegevens zoals 
branchegemiddeldes of fraudepatronen. Uw persoonsgegevens kunnen ook gebruikt worden om deze gegevens te genereren 
om er bijvoorbeeld voor te zorgen dat premies in overeenstemming zijn met het risico. 


We nemen beslissingen op basis van profilering en zonder hulp van medewerkers (ook wel automatische besluitvorming 
genoemd).


8.	 Opslag en bewaartermijn van uw persoonsgegevens
Gegevens worden door ons opgeslagen op computerservers en op papier, en dat kan ook op een externe opslaglocatie zijn. We 
zullen uw persoonsgegevens zo lang bewaren als noodzakelijk is voor de doeleinden waarvoor de gegevens zijn verzameld. Meer 
in het bijzonder is het zo dat wij persoonsgegevens moeten bewaren zolang als er de mogelijkheid is dat er een juridisch geschil 
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kan ontstaan in verband met een verzekeringsovereenkomst of dat er een verplichting is op basis van regelgeving of in verband 
met toezichthouders om dat te doen.  


9.	 Overdracht van data naar het buitenland
Als gevolg van de wereldwijde aard van onze bedrijfsvoering geven wij in het kader van de hierboven genoemde doeleinden 
persoonsgegevens door naar landen die een ander wettelijk beschermingsniveau hebben dan uw land. Persoonsgegevens die 
verzameld zijn door HDI Global Specialty SE worden waarschijnlijk  doorgeven naar organisaties in andere landen (zoals veilige 
data centers, met ons verbonden organisaties, dienstverleners, partners, overheidsinstellingen en toezichthouders) in het kader 
van de doeleinden, of de daarmee direct verbonden doeleinden, waarvoor deze gegevens zijn verzameld.  


Het kan nodig zijn om uw persoonsgegevens door te geven naar een derde partij buiten de Europese Economische Ruimte. Deze 
doorgifte zal dan in overeenstemming zijn met de eisen die de AVG daaraan stelt. 


Als u hier meer informatie over wilt hebben dan kunt u contact opnemen met privacy-hgs@hdi-specialty.com


10.	 Aanpassingen
Het kan zijn dat we dit privacy statement aanpassen. We zullen het u laten weten als we belangrijke veranderingen doorvoeren. 


11.	 Uw rechten
Als u vragen heeft over ons gebruik van uw persoonsgegevens dan kunt u contact opnemen met de desbetreffende 
contactpersoon zoals hierboven is uitgelegd. In bepaalde gevallen heeft u het recht om ons te verzoeken:


11.1	 u meer details te verstrekken over het gebruik dat we maken van uw persoonsgegevens


11.2	 u een kopie te verstrekken van de persoonsgegevens die we van u bewaren


11.3	 fouten in de persoonsgegevens te verbeteren


11.4	 persoonsgegevens te verwijderen waarvoor niet langer een grondslag aanwezig om deze te verwerken


11.5	 in het geval toestemming nodig is voor de verwerking van uw persoonsgegevens deze verwerking te stoppen omdat u uw 
toestemming intrekt


11.6	 uw persoonsgegevens door te geven naar een andere organisatie


11.7	 uw bezwaren in te willigen tegen verwerking van uw persoonsgegevens op basis van de grondslag gerechtvaardigd belang 
(zie 5.3.2. hierboven) tenzij onze gerechtvaardigde belangen zwaarder wegen dan uw recht op bescherming van uw 
persoonsgegevens


11.8	 geen gebruik te maken van automatische besluitvorming, waaronder begrepen profilering


11.9	 de verwerking van uw persoonsgegevens in bepaalde situaties te beperken, bijvoorbeeld zolang wij een klacht van u 
onderzoeken.


In bepaalde omstandigheden kunnen wij de uitoefening van bovengenoemde rechten beperken in het algemeen belang 
(bijvoorbeeld het ontdekken of het bestrijden van misdaden) of ons belang (bijvoorbeeld het kunnen waarborgen van onze 
bewijspositie in een juridisch geschil).


Als u ontevreden bent over hoe wij uw persoonsgegevens verwerken of over onze reactie op een verzoek van u om uw rechten 
uit te oefenen, of indien u denkt dat we de AVG overtreden hebben, dan heeft u recht een klacht in te dienen bij de relevante 
nationale toezichthouder waarvan u hieronder de gegevens aantreft. 


Duitsland (Toezichthouder van het land van de hoofdzetel van HDI Global Specialty SE)


Die Landesbeauftragte für den Datenschutz Niedersachsen  
Prinzenstraße 5 
30159 Hannover 
Duitsland 
Tel: +49 (0511) 120 45 00  
Fax: +49 (0511) 120 45 99  
E-mail: poststelle@lfd.niedersachsen.de 
Website: https://www.lfd.niedersachsen.de  


Nederland 
De Autoriteit Persoonsgegevens 
Bezuidenhoutseweg 30 
2594 AV Den Haag 
E-mail:  https://autoriteitpersoonsgegevens.nl 


12.	 Neem contact met ons op
HDI Global Specialty SE 
Head Office: Data Protection Officer, 
HDI Platz 1, 
30659 Hannover, Duitsland, 
Tel. +49 511 3878 1900  
E-mail: privacy-hgs@hdi-specialty.com


13.	 Recht om bezwaar te maken
Als we uw persoonsgegevens verwerken om een gerechtvaardigd belang te dienen dan kunt u bezwaar maken tegen deze 
verwerking door contact op te nemen met onze functionaris voor de gegevensbescherming (“Data Protection Officer”) op 
bovengenoemd adres in het geval uw specifieke situatie zich verzet tegen deze verwerking. 
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> Cyber Eigen Schade Dekking 


De Cyber Eigen Schade Dekking (hierna: Cyber add-on) is een aanvullende dekking op onze beroepsaansprakelijkheidsverzekering. 
De dekking is erop gericht de vermogenspositie van een verzekerde te beschermen tegen de gevolgen van cyberincidenten zoals 
malware en datalekken, maar ook tegen bijvoorbeeld de gevolgen van cyberafpersing. 


Een zeer belangrijk element van de Cyber add-on zijn de voorwaarden voor dekking. Om het cyberrisico beheersbaar te houden, 
stellen wij een aantal voorwaarden waaraan verzekerde moet voldoen om aanspraak te kunnen maken op dekking. Deze 
voorwaarden zien wij als de basishygiëne als het gaat om cybersecurity.


Verzekerde moet aan de volgende voorwaarden voldoen:


	> verzekerde heeft haar gehele IT-infrastructuur beveiligd met EDR of MDR  en/of (een) firewall(s) en (een) virusscanner(s) 
die automatisch word(t)en geüpdatet;


	> verzekerde gebruikt wachtwoorden voor haar gehele IT-infrastructuur die minimaal 10 tekens en een combinaties van 
letters, cijfers, leestekens en hoofdletters dienen te bevatten en die minimaal elke drie maanden worden vernieuwd;


	> verzekerde maakt minimaal wekelijks een back-up die niet doorlopend wordt overschreven en wordt opgeslagen buiten 
de IT-infrastructuur en/of offline, bijvoorbeeld een harde schijf, en/ of via een cloud back-up oplossing; 


	> verzekerde installeert minimaal wekelijks beveiligingsupdates en patches voor software of zorgt ervoor dat dit 
automatisch gebeurt, of verzekerde is actief bezig met het implementeren en doorvoeren van updates;


	> verzekerde waarborgt via verwerkersovereenkomsten dat door verzekerde gebruikte verwerkers van persoonsgegevens 
voldoen aan wettelijk voorschriften;


	> verzekerde maakt waar mogelijk gebruik van meervoudige authenticatie (MFA);


	> verzekerde volgt jaarlijks trainingen op het gebied van cyberveiligheid. Dit geldt niet indien er geen ondergeschikten in 
de zin van artikel 1.21 lid c zijn.


Door het nemen van deze eenvoudige maatregelen, laat verzekerde zien dat zij de cyberrisico’s serieus neemt. Onze Cyber add-on 
is een verlengstuk van deze maatregelen: mocht er ondanks de maatregelen toch een cyberincident plaatsvinden, is verzekerde met 
de Cyber add-on – binnen de grenzen van de polis – beschermd tegen de gevolgen ervan.
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Onderneming:
Product:


Cy ​ber ​ver ​ze ​ke ​ring
Informatiedocument	over	het	verzekeringsproduct


HDI	Glo ​bal	Spe ​ci ​al ​ty	SE,	scha ​de ​ver ​ze ​ke ​raar,	vergunning:	BaFin	5178	(DE)
Cyber	Add	on	Eigen	Scha ​de	Dek ​king	(CYB.·ADD.2.S)


Deze	Verzekeringskaart	geeft	alleen	een	samenvatting	van	de	verzekering.	In	de	polisvoorwaarden	staat
uitgebreid	waarvoor	iemand	wel	en	niet	is	verzekerd.


Welk	soort	ver ​ze ​ke ​ring	is	dit?
De	Cyber	Eigen	Schade	verzekering	dekt	uw	eigen	schade	en	uw	bedrijfsschade	als	gevolg	van	een	cyberincident.	De	verzekering	dekt
ook	schade	en/of	kosten	voortvloeiende	uit	een	regelgevingsboete,	social	engineering,	bedrijfsschade	en/of
cyberafpersing.	Cyberincidenten	kunnen	worden	onderverdeeld	in	privacy-	en	netwerkbeveiligingsincidenten.


Extra	informatie


Dit	document	is	met	zorg	samengesteld	en	hoort	bij	een	standaard	verzekeringsproduct	aangeboden	door	HDI	Global	Specialty	SE,	the
Netherlands.	Dit	document	maakt	géén	deel	uit	van	de	verzekeringsovereenkomst.	Heeft	u	vragen	over	dit	verzekeringsproduct,	raadpleeg	dan	uw
adviseur.


Wat	is	ver ​ze ​kerd?
Verzekerd	is	de	ontdekking	van	cyberincidenten
(netwerkbeveiligingsincidenten	en/of	privacy
incidenten).	Ook	verzekerd	is	schade	en/of	kosten
voortvloeiende	uit	regelgevingsboetes,	social
engineering,	bedrijfsschade	en/of	cyberafpersing.


Extra	informatie


In	de	polisvoorwaarden	vindt	u	een	volledig	overzicht
van	de	gedekte	en	niet	gedekte	gebeurtenissen.


Ver ​ze ​kerd	be ​drag
Per	verzekerde	gebeurtenis	en	per	contractjaar	wordt
maximaal	het	in	de	polis	vermelde	verzekerd	bedrag
vergoed.	Er	gelden	sublimieten.	De	in	de
voorwaarden	vermelde	sublimieten	zijn	de
maximumbedragen	van	de	door	ons	te	betalen
uitkeringen	voor	de	desbetreffende
dekkingselementen	en	worden	in	mindering	gebracht
op	het	verzekerd	bedrag	per	verzekerde	gebeurtenis
en	per	contractjaar.


Her ​stel ​kos ​ten
Verzekerd	zijn	de	kosten	(eigen	schade)	voor
het	herstel	van	de	vroegere	operationele	toestand
van	gegevens,	software	en	websites,	voor	zover
herstel	mogelijk	is.


Extra	informatie


Onder	herstelkosten	worden	onder	andere	verstaan
de	noodzakelijke	en	redelijke	kosten	voor	het
terugzetten	van	gegevens	vanuit	back-up	systemen;
het	vervangen,	opnieuw	invoeren,	of	herstellen	van
gegevens,	inclusief	het	opstellen	van	daarvoor
vereiste	bewijsstukken;	het	vervangen,	aanschaffen
en	opnieuw	installeren	van	software.


Wat	is	niet	ver ​ze ​kerd?


Extra	informatie


EU,	EER	e/o	VK	=	een	lidstaat	van	de	Europese
Unie,	een	andere	staat	die	partij	is	bij	de
Overeenkomst	betreffende	de	Europese
Economische	Ruimte	(EER),	en/of	het	Verenigd
Koninkrijk.


Van	dekking	is	uitgesloten,	schade	en/of	kosten	die
voortvloeien	uit	en/of	verband	houden	met	opzet	of
bewuste	roekeloosheid,	verwerking	van
persoongegevens	buiten	EU,	EER	e/o	VK,	elke	vorm
van	onderbreking	of	storing	van	infrastructurele
voorzieningen,	maatregelen	opgelegd	door	een
(semi)	overheidsinstelling,	boetes	gebaseerd	op	enig
civiel	recht	en/of	strafrecht,	licenties	en	verlies	van
goodwill.


Scha ​de	door	il ​le ​ga ​le	data
Herstelkosten	of	bedrijfsschade	die	voortvloeit	uit
en/of	verband	houdt	met	het	gebruik	van	illegale
software	en/of	data	welke	bij	u	bekend	was	of
waarmee	u	bekend	behoorde	te	zijn	of	waarmee	u
(stilzwijgend)	heeft	ingestemd.


Aan ​spra ​ke ​lijk ​heid
Niet	verzekerd


Ver ​e ​nig ​de	Sta ​ten	of	Ca ​na ​da
Verzekerde	gebeurtenissen	die	plaatsvinden	in	de
Verenigde	Staten	van	Amerika	zijn	niet
gedekt.	Verzekerde	gebeurtenissen	die	plaatsvinden
in	Canada	zijn	wel	gedekt.



http://www.vanatotzekerheid.nl/





Cy ​be ​r ​af ​per ​sing
Verzekerd	zijn	de	redelijke	en	noodzakelijke	kosten
om	een	cyberafpersing	te	beëindigen.


Extra	informatie


Raadpleeg	voor	de	volledige	voorwaarden	van	de
dekking	de	polisvoorwaarden	en/of	uw	adviseur.


Be ​drijfs ​scha ​de
Verzekerd	is	uw	bedrijfsschade	gedurende	de
verzekerde	uitkeringstermijn	(op	voorwaarde	dat	de
wachttijd	is	verstreken).	Bedrijfsschade	is	de
vermindering	van	de	brutowinst	die	rechtstreeks
voortvloeit	uit	de	onderbreking	of	belemmering	van
de	gebruiksmogelijkheid	van	gegevens	en/of
software.


Extra	informatie


Onder	brutowinst	wordt	verstaan	de	vaste	lasten
vermeerderd	met	de	nettowinst	respectievelijk
verminderd	met	het	nettoverlies.	Dit	is	gelijk	aan	de
opbrengst	uit	de	bedrijfsactiviteiten,	verminderd	met
de	variabele	kosten.


Da ​ta ​lek
Wij	vergoeden	de	redelijke	en	noodzakelijke	kosten
voor	juridisch	advies	met	betrekking	tot	een	privacy
incident	alsmede	kosten	voor	het	inlichten	van
betrokkenen	en	autoriteiten	voor
gegevensbescherming.


Extra	informatie


Meldingskosten	om	een	datalek	te	melden
aan	betrokkenen	en	autoriteiten,	waaronder
begrepen	maar	niet	beperkt	tot	de	achterhaling	en
identificatie	van	contactgegevens	van	betrokkenen,
‘call	center’	kosten,	verzendkosten	en	kosten	voor
het	plaatsen	van	nieuwsberichten,	mededelingen	en
advertenties	in	de	media.


Cy ​be ​rin ​ci ​dent
Verzekerd	zijn	-	bij	de	ontdekking	van	een
cyberincident	-	de	redelijke	kosten	en	honoraria	van
IT-beveiligingsexperts,	voor	IT-Forensisch	onderzoek
en	incident	response.


Re ​gel ​ge ​vings ​boe ​tes	en	so ​ci ​al	en ​gi ​nee ​ring
Met	voorafgaande	toestemming	van	verzekeraar	zijn
verzekerd	aan	verzekerde	opgelegde
regelgevingsboetes	en	de	kosten	van	verweer	tegen
de	opgelegde	boetes.	Uitsluitend	voor	zover	deze	op
grond	van	het	toepasselijke	recht	rechtmatig
verzekerbaar	zijn	en	niet	gebaseerd	op	opzettelijk
handelen	of	nalaten	van	de	directie	en/of	het	bestuur
van	verzekerde.


Extra	informatie


Verzekeraars	vergoeden	alle	bedragen	die	door
verzekerde	aan	een	derde	zijn	betaald	als	gevolg
van	social	engineering.	Voor	deze	dekking	geldt	als
verzekerd	bedrag	per	verzekerde	gebeurtenis	en	per
contractjaar	twintig	procent	van	(als	onderdeel	van)
het	op	het	polisblad	genoemde	verzekerd	bedrag.	Dit
tot	een	maximaal	bedrag	van	EUR	50.000,00	per
verzekerde	gebeurtenis	en	per	contractjaar.


Dief ​stal	van	geld	en	waar ​de ​mid ​de ​len	en	te ​le ​foon ​-
hac ​king
Diefstal	van	geld	en	waardemiddelen	is	niet
verzekerd.	De	telefoonkosten	van	verzekerde	die
buiten	de	macht	van	verzekerde	zijn	gemaakt	als
direct	gevolg	van	een	verzekerde	gebeurtenis
worden	wel	vergoed.	Hierbij	moet	er	sprake	zijn	van
het	verkrijgen	van	onrechtmatige	toegang	tot	het
telefoonnetwerk	van	verzekerde	door	derden.	


Extra	informatie


Voor	deze	telefoonkosten	geldt	een	verzekerd
bedrag	van	EUR	50.000,00	per	verzekerde
gebeurtenis	en	per	contractjaar	als	onderdeel	van
het	op	het	polisblad	genoemde	verzekerd	bedrag.


Ove ​ri ​ge	uit ​slui ​tin ​gen
Niet	verzekerd	zijn	inbreuken	op	het	octrooi-	en/of
patentrecht	en/of	schending	van	bedrijfsgeheimen,
handelsverliezen	of	handelsverplichtingen	van
verzekerde,	verliezen	bij	foutieve	elektronische
betaalopdrachten	of	bestellingen,	het	aan-	of
verkopen	van	waardepapieren	of	overige	in	effecten
vastgelegde	activa	en	onrechtmatige
handelstransacties	vanwege	overschrijding	van
volmachten.


Uit ​slui ​tin ​gen	cy ​be ​rin ​ci ​dent
Van	dekking	is	uitgesloten,	schade	en/of	kosten	die
voortvloeien	uit	en/of	verband	houden	met	geplande
uitschakelingen	van	het	netwerk	en	de	introductie
van	nieuwe	IT-processen,	IT-infrastructuur	of
software.


Uit ​slui ​tin ​gen	be ​drijfs ​scha ​de
Van	dekking	is	uitgesloten,	schade	en/of	kosten	die
voortvloeien	uit	en/of	verband	houden	met	gebreken
of	onderbrekingen	van	de	IT-infrastructuur	van
derden	en	buiten	de	macht	liggen	van	verzekerde	en
winsten	en	kosten	die	buiten	de	eigenlijke
bedrijfsdoelstelling	worden	behaald	of	ontstaan.


Extra	informatie


Tevens	is	van	dekking	uitgesloten	de	onmogelijkheid
om	de	IT-infrastructuur	van	verzekerde	te	koppelen
aan	IT-infrastructuur	van	derden	behalve	als	dit
veroorzaakt	wordt	door	een	inbreuk	op	de
netwerkbeveiliging	en	schade	die	ook	zou	zijn
ontstaan	indien	een	cyberincident	en/of
cyberafpersing	niet	zou	hebben	plaatsgevonden.


Zijn	er	dek ​kings ​be ​per ​kin ​gen?


Eigen	ri ​si ​co
Er	geldt	een	eigen	risico	van	EUR	1.000,00	per
verzekerde	gebeurtenis,	tenzij	anders	vermeld	op	het
polisblad,	en	er	is	een	eigen	risicotermijn	van	12	uren
per	verzekerde	gebeurtenis	van	toepassing.







Te ​le ​foon ​kos ​ten	en	kos ​ten	voor	iden ​ti ​fi ​ca ​tie
Bij	een	ontdekking	van	een
netwerkbeveiligingsincident	zijn	verzekerd	de
redelijke	telefoonkosten	van	verzekerde	die	buiten	de
macht	van	verzekerde	zijn	gemaakt	als	direct	gevolg
van	een	verzekerde	gebeurtenis.	Ook	verzekerd	zijn
de	kosten	voor	identificatie	en	het	achterhalen	van
gegevens	en/of	software	die	zich	op	de	IT-
infrastructuur	van	verzekerde	bevonden.


Pre ​ven ​tie-eisen
Voorwaarden	voor	dekking:	1)	verzekerde	heeft
haar	IT-infrastructuur	beveiligd	met	EDR	of	MDR
en/of	firewall(s)	en	virusscanner(s),	2)	verzekerde
gebruikt	wachtwoorden,	3)	verzekerde	maakt
wekelijkse	back-up,	4)	verzekerde	installeert
wekelijks	beveiligingupdates,	5)	verzekerde
waarborgt	verwerkersovereenkomsten,	6)
verzekerde	maakt	gebruik	van	MFA	en	7)	volgt
trainingen	ohgv	cyberveiligheid.


Extra	informatie


Raadpleeg	voor	de	volledige	voorwaarden	voor
dekking	de	polisvoorwaarden	en/of	uw	adviseur.


Geen	in ​loop
Niet	verzekerd	zijn	verzekerde	gebeurtenissen	als
gevolg	van	een	handelen,	nalaten	of
omstandigheden	die	hebben	plaatsgevonden	vóór	de
ingangsdatum	van	deze	Cyber	add	on-dekking	en
die	bij	verzekerde	bekend	waren	of	bekend
behoorden	te	zijn.


Wacht ​tijd
Voor	dekking	van	bedrijfsschade	geldt	een	wachttijd
van	12	uur	zoals	vermeld	in	de	voorwaarden.


Waar	ben	ik	ge ​dekt?
Deze	verzekering	biedt	dekking	voor	verzekerde	gebeurtenissen	die	plaatsvinden	waar	ook	ter	wereld,	met	uitzondering	van	de
USA.


Wat	zijn	mijn	ver ​plich ​tin ​gen?
Bij	aanvraag	van	uw	verzekering	en	bij	schade,	moet	u	onze	vragen	eerlijk	en	volledig	beantwoorden.	U	moet	zoveel	mogelijk	doen
om	schade	te	voorkomen	en	te	beperken.	Meld	schade	en	geef	veranderingen	zo	snel	mogelijk	door.


Extra	informatie


Raadpleeg	voor	overige	verplichtingen	de	polisvoorwaarden	en/of	uw	adviseur.


Wan ​neer	en	hoe	be ​taal	ik?
Standaard	betaalt	u	de	premie	per	jaar.	Indien	gewenst	zijn	er	mogelijkheden	om	de	premie	per	kwartaal	of	per	halfjaar	te	betalen.	U
betaalt	rechtstreeks	aan	ons	al	dan	niet	via	een	automatische	incasso	of	u	betaalt	via	uw	assurantietussenpersoon.	Dit	is	afhankelijk
van	de	assurantietussenpersoon	die	u	heeft.	Bij	voorschotpremies	wordt	de	definitieve	premie	achteraf	vastgesteld	en	verrekend.


Extra	informatie


Als	de	premie	gebaseerd	is	op	variabele	gegevens	zoals	loon	en	omzet,	wordt	een	voorschotpremie	vastgesteld.	Binnen
zes	maanden	na	afloop	van	het	contractjaar	dient	u	de	verzochte	gegevens	te	verstrekken	zodat	wij	de	definitieve	premie	kunnen
vaststellen.	Indien	de	voorschotpremie	lager	is	dan	EUR	1.500,00	per	jaar,	dan	hebben	verzekeraars	het	recht	om	maar	één	keer	in
de	drie	jaar	gegevens	op	te	vragen.


Wan ​neer	be ​gint	en	ein ​digt	de	dek ​king?
De	dekking	begint	op	de	datum	die	op	de	polis	staat.	De	minimale	looptijd	is	één	jaar.	Betaalt	u	de	premie	niet	of	niet	op	tijd,	dan
kan	het	betekenen	dat	u	géén	dekking	heeft.	De	polis	kan	door	ons	worden	geschorst	en/of	beëindigd.	Zie	voor	overige	situaties
waarin	de	dekking	(automatisch)	eindigt	de	polisvoorwaarden.


Hoe	zeg	ik	mijn	con ​tract	op?
U	kunt	de	verzekering	per	contractvervaldatum	schriftelijk	opzeggen	met	inachtneming	van	een	opzegtermijn	van	twee	maanden.	Bij
een	standaard	product	heeft	u	na	automatische	verlenging	van	de	verzekering	met	een	looptijd	van	twaalf	maanden,	het	recht	om
dagelijks	uw	verzekering	op	te	zeggen	met	inachtneming	van	een	opzegtermijn	van	één	maand.


Version	1,	20-02-2023,	Bekijk	online:	verzekeringskaarten.nl/hdi-global-specialty-se/cyber-eigen-schade-dekking	
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Van de termen die cursief zijn weergegeven is een definitie opgeno-
men.


I	 Algemeen
1	 Grondslag
Deze verzekering is gebaseerd op het door verzekeringnemer en/
of verzekerde volledig ingevulde, gedagtekende en ondertekende 
vragenformulier en/of de daarbij verstrekte gegevens alsmede de 
tijdens de contracttermijn door verzekeringnemer en/of verzekerde 
verstrekte gegevens.


2	 Onzekerheidsvereiste
Deze verzekering beantwoordt – tenzij partijen uitdrukkelijk anders 
zijn overeengekomen – aan het vereiste van onzekerheid zoals be-
doeld in artikel 7:925 BW, indien en voor zover de door verzekerde 
of een derde geleden schade op vergoeding waarvan jegens verze-
keraars respectievelijk een verzekerde aanspraak wordt gemaakt, 
het gevolg is van een gebeurtenis waarvan voor partijen ten tijde 
van het sluiten van de verzekering onzeker was dat daaruit schade 
voor de verzekerde respectievelijk de derde was ontstaan dan wel 
naar de normale loop van omstandigheden nog zou ontstaan.


3	 Definities
3.1	 Atoomkernreacties
Iedere kernreactie waarbij energie vrijkomt zoals kernfusie, 
kernsplijting, kunstmatige en natuurlijke radioactiviteit.


3.2	 Bereddingskosten
De kosten van maatregelen die door of vanwege verzekeringnemer 
of een verzekerde worden getroffen en redelijkerwijs geboden 
zijn om het onmiddellijk dreigend gevaar van schade af te wenden 
waarvoor – indien gevallen – (een verzekerde aansprakelijk zou zijn 
en) de verzekering dekking biedt, of om die schade te beperken. 
Onder kosten van maatregelen wordt in dit verband mede verstaan 
schade aan zaken die bij het nemen van de hier bedoelde maatrege-
len worden ingezet.


3.3	 Contractjaar 
Elke periode van 12 maanden te rekenen vanaf de ingangsdatum 
van de verzekering en elke afzonderlijke daarop aansluitende 


verlenging voor een periode van 12 maanden. Indien een periode te 
rekenen vanaf de ingangsdatum tot de verlengingsdatum of vanaf 
een verlengingsdatum tot de datum van beëindiging van de verze-
kering korter is dan 12 maanden, dan wordt een dergelijke periode 
ook als één contractjaar beschouwd. Bij een contracttermijn korter 
dan 12 maanden wordt het contractjaar beschouwd gelijk te zijn aan 
de contracttermijn.


3.4	 Contracttermijn
De periode aanvangende op de ingangsdatum van de verzekering 
tot de contractvervaldatum.


3.5	 Contractvervaldatum
De datum waarop de verzekering eindigt.


3.6	 Eigen risico
Het op het polisblad vermelde bedrag dat in geval van schade voor 
rekening van verzekerde blijft.


3.7	 Franchise
Het op het polisblad vermelde bedrag waaronder schade niet wordt 
vergoed.


3.8	 Milieuaantasting
Uitstoot, lozing, doorsijpeling, het loslaten of de ontsnapping van 
enige vloeibare, vaste of gasvormige stof voor zover die een prikke-
lende werking en/of besmettende en/of bederf veroorzakende en/
of verontreinigende werking heeft in of op de bodem, lucht, het 
oppervlaktewater of enig(e) al dan niet ondergronds(e) water(gang).


3.9	 Molest
Gewapend conflict, burgeroorlog, opstand, binnenlandse onlusten, 
oproer en muiterij. Deze begrippen zijn gedefinieerd in de tekst, die 
door het Verbond van Verzekeraars in Nederland op 2 november 
1981 bij de Griffie van de Rechtbank te ’s-Gravenhage is gedepo-
neerd onder nummer 136/1981.


3.10	 Verzekeraars
De maatschappijen die gezamenlijk het verzekerde risico dragen, 
ieder voor het door of namens haar geaccepteerde aandeel.


3.11	 Verzekerde
Degene die als zodanig op het polisblad en/of in de bijzondere voor-
waarden is vermeld.


3.12	 Verzekeringnemer
Degene die als zodanig op het polisblad is vermeld en met wie ver-
zekeraars deze verzekering zijn aangegaan.


II	 Omschrijving van de dekking 
De dekking is omschreven op het polisblad en/of in Hoofdstuk II van 
de bijzondere voorwaarden.


III	 Uitsluitingen 
De uitsluitingen zijn omschreven op het polisblad en/of in Hoofdstuk 
III van de bijzondere voorwaarden.


IV	 Schade 
Schade is omschreven op het polisblad en/of in Hoofdstuk IV van de 
bijzondere voorwaarden.


V	 Premie en voorwaarden
4	 Premiebetaling
4.1	 Aanvangspremie
De aanvangspremie, kosten en assurantiebelasting zijn per de 
ingangsdatum dan wel per de wijzigingsdatum van de verzekering 
verschuldigd. Verzekeringnemer is verplicht de volledige aanvangs-
premie, kosten en assurantiebelasting uiterlijk binnen 30 dagen na 
dagtekening van de premienota te voldoen. Indien verzekeringne-
mer deze verplichting niet nakomt wordt, zonder dat een nadere in-
gebrekestelling door verzekeraars is vereist, de dekking de 31e dag 
na dagtekening van de premienota geschorst. Verzekeringnemer 
blijft verplicht de volledige premie, kosten en assurantiebelasting 
aan verzekeraars te voldoen.


4.1.1 Weigering tot betalen
Indien verzekeringnemer de aanvangspremie, kosten en assuran-
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tiebelasting weigert te betalen, wordt de dekking direct ingaande 
geschorst.


4.2	 Vervolgpremie 
De vervolgpremie, kosten en assurantiebelasting zijn, tenzij anders 
overeengekomen, per de op het polisblad genoemde premieverval-
datum, dan wel per de datum die op de premienota is vermeld, ver-
schuldigd. Verzekeringnemer is verplicht de volledige vervolgpremie, 
kosten en assurantiebelasting op de premievervaldatum dan wel 
per de datum die op de premienota is vermeld te hebben voldaan. 
Indien verzekeringnemer ook na aanmaning deze verplichting niet 
nakomt, wordt de dekking geschorst met inachtneming van een 
termijn van 14 dagen aanvangende de dag na aanmaning. Verzeke-
ringnemer blijft verplicht de volledige premie, kosten en assurantie-
belasting aan verzekeraars te voldoen.


4.2.1 Weigering tot betalen
Indien verzekeringnemer de vervolgpremie, kosten en assurantiebe-
lasting weigert te betalen, wordt de dekking zonder dat een nadere 
ingebrekestelling door verzekeraars is vereist, direct ingaande 
geschorst. 


4.3	 De consequenties van de in artikel 4.1 en 4.2 bedoelde 
schorsing van dekking wordt omschreven in de bijzondere 
voorwaarden.


4.4	 De dekking zal worden hersteld de dag na de dag waarop 
verzekeraars het verschuldigde bedrag voor het geheel hebben 
ontvangen zoals omschreven in de bijzondere voorwaarden. In geval 
van overeengekomen termijnbetalingen geldt dat de dekking eerst 
in kracht wordt hersteld nadat alle onbetaalde en verschuldigde 
termijnen zijn voldaan.


4.5	 Onder aanvangspremie wordt mede verstaan de premie die 
verzekeringnemer in verband met een tussentijdse wijziging van de 
verzekering verschuldigd is.


4.6	 Onder vervolgpremie wordt mede verstaan de premie die 
verzekeringnemer bij stilzwijgende verlenging van de verzekering 
verschuldigd is, alsmede de premie die verzekeringnemer in geval 
van naverrekening als suppletiepremie verschuldigd is.


4.7	 Ingeval van wanbetaling van de premie, kosten en 
assurantiebelasting komen alle gemaakte incassokosten en 
wettelijke rente, zowel in als buiten rechte, ten laste van de 
verzekeringnemer.


5	 Wijziging van premie en voorwaarden
5.1	 Verzekeraars hebben het recht de premie en/of voorwaarden 
van bepaalde groepen verzekeringen te wijzigen. Behoort deze 
verzekering tot die groep, dan zijn verzekeraars gerechtigd de 
premie en/of voorwaarden van deze verzekering overeenkomstig 
die wijziging aan te passen en wel op een door hen te bepalen 
datum. Verzekeringnemer wordt van de wijziging in kennis gesteld 
en wordt geacht hiermee te hebben ingestemd tenzij hij binnen 
één maand na ontvangst van de kennisgeving schriftelijk heeft 
opgezegd. In dit laatste geval eindigt de verzekering op de datum 
die in de mededeling door verzekeraars is genoemd.


5.2	 De mogelijkheid van opzegging van de verzekering door 
verzekeringnemer geldt niet indien:


a.	 de wijziging van de premie en/of voorwaarden voortvloeit uit 
wettelijke regelingen of bepalingen;


b.	 de wijziging een verlaging van de premie bij gelijkblijvende 
dekking inhoudt;


c.	 de wijziging een uitbreiding van de dekking zonder 
premieverhoging inhoudt;


d.	 de wijziging verband houdt met voor verzekeraars bindende 
(gedrags)regels die in de verzekeringsbranche in het kader 
van zelfregulering tot stand zijn gekomen.


VI	 Duur en einde van de verzekering
6	 Duur en einde van de verzekering
6.1	 De verzekering is aangegaan voor de op het polisblad 
vermelde contracttermijn en vangt aan om 00.00 uur en eindigt om 
00.00 uur op de betreffende ingangsdatum en contractvervaldatum, 
tenzij in de bijzondere voorwaarden anders is vermeld. 


6.2	 De verzekering wordt per de contractvervaldatum verlengd 
voor de op het polisblad genoemde periode dan wel de door 


verzekeringnemer en verzekeraars overeengekomen periode, 
indien en voor zover dit nadrukkelijk is overeengekomen, tenzij de 
verzekering twee maanden voor die datum door verzekeraars en/of 
verzekeringnemer schriftelijk is opgezegd. 


6.3	 Indien de verzekering, na afloop van de geldende 
contracttermijn, stilzwijgend wordt verlengd, dan wordt deze steeds 
verlengd voor een periode van maximaal 12 maanden. 


6.4	 Indien verzekeringnemer in gebreke is de volledige premie, 
kosten en assurantiebelasting te betalen, hebben verzekeraars het 
recht de verzekering tussentijds op te zeggen, met inachtneming 
van een opzegtermijn van twee maanden.


6.5	 De verzekering eindigt door een schriftelijke opzegging 
door verzekeraars binnen twee maanden na de ontdekking dat 
verzekeringnemer de mededelingsplicht bij het aangaan van 
de verzekering niet is nagekomen en verzekeringnemer daarbij 
heeft gehandeld met het opzet verzekeraars te misleiden dan wel 
verzekeraars de verzekering bij kennis van de ware stand van zaken 
niet zouden hebben gesloten. De verzekering eindigt op de in de 
opzeggingsbrief genoemde datum.


VII	 (Informatie)verplichtingen van 
verzekeringnemer en/of verzekerde
De (informatie)verplichtingen van verzekeringnemer en/of verzeker-
de zijn omschreven op het polisblad en/of in Hoofdstuk VII van de 
bijzondere voorwaarden.


VIII	 Overige bepalingen
7	 Geschillen
Op deze verzekering is Nederlands recht van toepassing. Alle geschil-
len die uit deze overeenkomst en de uitvoering daarvan mochten 
voortvloeien, worden ter beslechting voorgelegd aan de bevoegde 
sector van de Rechtbank te Rotterdam, die in eerste instantie bij 
uitsluiting bevoegd is over dergelijke geschillen te oordelen.


8	 Klachtenbehandeling
Klachten en geschillen die betrekking hebben op de totstandkoming 
en uitvoering van deze verzekering kunnen worden ingediend bij:
HDI Global Specialty SE, the Netherlands  
t.a.v. de Klachtencoördinator 
Postbus 925  
3000 AX Rotterdam  
Website: www.hdi-specialty.com


Indien verzekeringnemer een natuurlijk persoon is die niet handelt 
in de uitoefening van een beroep of bedrijf (of een rechtspersoon, 
waarvan de doelstelling is gericht op het particuliere belang van 
bestuurders en/of deelnemers c.q. leden) dan kan zij zich - wanneer 
zij het oordeel van verzekeraars niet bevredigend vindt - wenden tot 
de:
Stichting Klachteninstituut Financiële Dienstverlening (KiFiD) 
Postbus 93257 
2509 AG  Den Haag 
Tel: 070 - 333 8 999 
Website: www.kifid.nl


De Stichting Klachteninstituut Financiële Dienstverlening beslist over 
de ontvankelijkheid en de wijze van afhandeling van de klacht. 
Wanneer verzekeringnemer geen gebruik wil of kan maken van 
deze klachtenbehandelingsmogelijkheden kan verzekeringnemer 
het geschil voorleggen aan de bevoegde rechter.


9	 Mededelingen
Alle mededelingen van verzekeraars en verzekeringnemer onderling 
kunnen geschieden via de op het polisblad genoemde bemiddelaar 
in verzekeringen. Mededelingen van verzekeraars rechtstreeks aan 
verzekeringnemer geschieden rechtsgeldig aan het laatste door 
verzekeringnemer, al dan niet via de bemiddelaar in verzekeringen, 
aan verzekeraars opgegeven adres.


10	 Persoonsgegevens
HDI verwerkt persoonsgegevens. HDI heeft deze gegevens nodig 
in het kader van het tot stand komen van de verzekeringsovereen-
komst en in het kader van de verdere uitvoering die HDI geeft aan 
de verzekeringsovereenkomst (zoals: risico-inspectie, premie-incasso 
en schadebehandeling) Daarnaast vindt de verwerking plaats om te 
voldoen aan wet- en regelgeving en om gerechtvaardigde belangen 



https://www.hdi-specialty.com/int/en
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van HDI en derden (zoals: marketingdoeleinden, bestrijding van 
verzekeringsfraude en andere vormen van verzekeringscriminaliteit, 
strategische analyses) te kunnen behartigen. HDI kan ook bijzondere 
categorieën van persoonsgegevens en persoonsgegevens betreffen-
de strafrechtelijke veroordelingen en strafbare feiten verwerken. 


Persoonsgegevens die HDI van u verkrijgt kunnen in het kader van 
de uitvoering van de verzekeringsovereenkomst en/of ten behoeve 
van onze dienstverlening worden verstrekt aan derden (zoals: ex-
perts, schadeherstel- en bergingsbedrijven, arbo-artsen, onderzoeks-
bureaus, dienstverleners, toezichthouders, politie en justitie).


Voorts kan HDI in verband met een verantwoord acceptatiebeleid 
uw persoonsgegevens doorgeven aan en raadplegen bij de Stichting 
CIS te Den Haag. Doelstelling hiervan is risico’s te beheersen en 
verzekeringsfraude en andere vormen van verzekeringscriminaliteit 
tegen te gaan. Het privacyreglement van de Stichting CIS is van 
toepassing. Zie ook www.stichtingcis.nl. Op de verwerking van uw 
persoonsgegevens is de Gedragscode Verwerking Persoonsgegevens 
Verzekeraars van toepassing. Een brochure van deze gedragscode 
kunt u opvragen bij HDI. De volledige tekst van de gedragscode 
kunt u raadplegen via de website van het Verbond van Verzekeraars 
www.verzekeraars.nl. U kunt de gedragscode ook opvragen bij het 
Verbond van Verzekeraars (Postbus 93450, 2509 AL Den Haag.)


U heeft het recht om geïnformeerd te worden over de persoons-ge-
gevens die HDI van u heeft verwerkt. Onder bepaalde voorwaarden 
kunt u HDI verzoeken om uw persoonsgegevens te corrigeren, te 
laten aanvullen of te laten verwijderen. Daarnaast heeft u het recht 
om in bepaalde gevallen de verwerking te beperken. De door u aan 
HDI verstrekte persoonsgegevens kunt u in bepaalde gevallen in een 
gestructureerde, gangbare en machineleesbare vorm verkrijgen. 
Verdere informatie over de persoonsgegevens die HDI verwerkt, de 
doelstellingen en juridische grondslag voor de gegevensverwerking, 
de categorieën van ontvangers van uw persoonsgegevens, uw rech-
ten onder AVG, de wijze waarop u deze kunt uitoefenen en bij wie 
u een klacht kunt indienen, kunt u nalezen in ons privacy statement. 
Dit kunt u raadplegen via de website van HDI op www.hdi-specialty.
com of opvragen bij HDI.


Ten aanzien van de verwerking van persoonsgegevens treedt HDI 
(voluit HDI Global Specialty SE, the Netherlands, kantoorhoudend 
aan de Blaak 34, 3011 TA Rotterdam) op als verwerkingsverantwoor-
delijke in de zin van de AVG.


Toezichthouder op de verwerking van persoonsgegevens door HDI 
Global Specialty SE is die Landesbeauftragte für den Datenschutz 
Niedersachsen, Hannover, Duitsland (www.lfd.niedersachsen.de).


Toezichthouder op de verwerking van persoonsgegevens door HDI in 
Nederland zonder grensoverschrijdend karakter is de Autoriteit Per-
soonsgegevens, Postbus 93374, 2509 AJ Den Haag. Klachten over de 
verwerking van uw persoonsgegevens kunt u indienen bij HDI. Bent 
u het niet eens met de wijze waarop uw klacht is afgehandeld, dan 
kunt u een klacht indienen bij Stichting Klachteninstituut Financiële 
Dienstverlening (“Kifid”), Postbus 93257, 2509 AG Den Haag of bij 
de toezichthouder.


11	 Voorrangsregel
Deze algemene voorwaarden zijn op iedere gesloten verzekering 
van toepassing en vormen een geheel met de bijzondere, per verze-
kering geldende voorwaarden. De voorrangsregel is op deze verze-
kering van toepassing, hetgeen betekent dat de clausules voorgaan 
op de bijzondere voorwaarden en dat de bijzondere voorwaarden 
voorgaan op de algemene voorwaarden.


12	 Inbreuk op handels- en/of economische sancties
Verzekeraars zijn niet gehouden om dekking of schadeloosstelling te 
bieden krachtens deze verzekering, indien dit een inbreuk zou vor-
men op sanctiewet- en regelgeving uit hoofde waarvan het verzeke-
raars verboden is om krachtens deze verzekering dekking te bieden 
of een schadeloosstelling uit te keren. De bijzondere voorwaarden 
kunnen aanvullende dan wel branche specifieke sanctiebepalingen 
bevatten. 


13	 Terrorismedekking
bij de Nederlandse Herverzekeringsmaatschappij voor Terrorisme-
schaden N.V. (NHT)


Voor schade als gevolg van terrorisme, kwaadwillige besmetting 
en/of preventieve maatregelen en handelingen of gedragingen ter 


voorbereiding daarvan, hierna zowel gezamenlijk als afzonderlijk te 
noemen het “terrorismerisico”, is de schadevergoeding/dekking be-
perkt tot de uitkering zoals omschreven in artikel 13.1, 13.2 en 13.3.


De afwikkeling van een schademelding op grond van het terrorisme-
risico geschiedt overeenkomstig het van toepassing zijnde Protocol 
afwikkeling claims van de Nederlandse Herverzekeringsmaatschap-
pij voor Terrorismeschaden N.V. Het Protocol is te downloaden via 
www.terrorismeverzekerd.nl.


De tekst van artikel 13.1, 13.2 en 13.3 is door het Verbond van Verze-
keraars in Nederland ontwikkeld en geadviseerd en is gedeponeerd 
op 23 november 2007 onder nummer 27178761 bij de Kamer van 
Koophandel Amsterdam. De tekst is te downloaden via www.terro-
rismeverzekerd.nl.


Artikel 13.1 Begripsomschrijvingen
In artikel 13 wordt - voor zover niet anders blijkt - verstaan onder: 


13.1.1 Terrorisme:
Gewelddadige handelingen en/of gedragingen - begaan buiten het 
kader van een van de zes in artikel 3:38 van de Wet op het financieel 
toezicht genoemde vormen van molest - in de vorm van een aanslag 
of een reeks van in tijd en oogmerk met elkaar samenhangende 
aanslagen als gevolg waarvan letsel en/of aantasting van de gezond-
heid, al dan niet de dood tengevolge hebbend, en/of schade aan 
zaken ontstaat dan wel anderszins economische belangen worden 
aangetast, waarbij aannemelijk is dat deze aanslag of reeks - al dan 
niet in enig organisatorisch verband - is beraamd en/of uitgevoerd 
met het oogmerk om bepaalde politieke en/of religieuze en/of ideo-
logische doelen te verwezenlijken.


13.1.2 Kwaadwillige besmetting:
Het - buiten het kader van een van de zes in artikel 3:38 van de Wet 
op het financieel toezicht genoemde vormen van molest - (doen) 
verspreiden van ziektekiemen en/of stoffen die als gevolg van hun 
(in)directe fysische, biologische, radioactieve of chemische inwer-
king letsel en/of aantasting van de gezondheid, al dan niet de dood 
tengevolge hebbend, bij mensen of dieren kunnen veroorzaken en/
of schade aan zaken kunnen toebrengen dan wel anderszins econo-
mische belangen kunnen aantasten, waarbij aannemelijk is dat het 
(doen) verspreiden - al dan niet in enig organisatorisch verband - is 
beraamd en/of uitgevoerd met het oogmerk om bepaalde politieke 
en/of religieuze en/of ideologische doelen te verwezenlijken. 


13.1.3 Preventieve maatregelen:
Van overheidswege en/of door verzekerden en/of derden getroffen 
maatregelen om het onmiddellijk dreigend gevaar van terrorisme 
en/of kwaadwillige besmetting af te wenden of - indien dit gevaar 
zich heeft verwezenlijkt - de gevolgen daarvan te beperken.


13.1.4 Nederlandse Herverzekeringmaatschappij voor 
Terrorismeschaden N.V. (NHT):
Een door het Verbond van Verzekeraars opgerichte herverzeke-
ringsmaatschappij, waarbij uitkeringsverplichtingen uit hoofde van 
verzekeringsovereenkomsten, die voor in Nederland toegelaten 
verzekeraars direct of indirect kunnen voortvloeien uit de verwezen-
lijking van de in artikel 13.1.1, 13.1.2 en 13.1.3 omschreven risico’s, in 
herverzekering kunnen worden ondergebracht.


13.1.5 Verzekeringsovereenkomsten:
a.	 Overeenkomsten van schadeverzekering voor zover zij 


overeenkomstig het bepaalde in artikel 1:1 onder “staat waar 
het risico is gelegen” van de Wet op het financieel toezicht 
betrekking hebben op in Nederland gelegen risico’s.


b.	 Overeenkomsten van levensverzekering voor zover gesloten 
met een verzekeringnemer met gewone verblijfplaats in 
Nederland, of, indien verzekeringnemer een rechtspersoon 
is, met de in Nederland gevestigde vestiging van de 
rechtspersoon waarop de verzekering betrekking heeft.


c.	 Overeenkomsten van natura-uitvaartverzekering voor 
zover gesloten met een verzekeringnemer met een gewone 
verblijfplaats in Nederland, of, indien verzekeringnemer een 
rechtspersoon is, met de in Nederland gevestigde vestiging 
van de rechtspersoon waarop de verzekering betrekking 
heeft.


13.1.6 In Nederland toegelaten verzekeraars:
Levens-, natura-uitvaart- en schadeverzekeraars die op grond van 
de Wet op het financieel toezicht bevoegd zijn om in Nederland het 
verzekeringsbedrijf uit te oefenen.
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Artikel 13.2 Begrenzing van de dekking voor het terrorismerisico


13.2.1 Indien en voor zover, met inachtneming van de in artikel 
13.1.1, 13.1.2 en 13.1.3 gegeven omschrijvingen, en binnen de 
grenzen van de geldende polisvoorwaarden, dekking bestaat voor 
gevolgen van een gebeurtenis die (direct of indirect) verband houdt 
met:


a.	 terrorisme, kwaadwillige besmetting of preventieve 
maatregelen;


b.	 handelingen of gedragingen ter voorbereiding van 
terrorisme, kwaadwillige besmetting of preventieve 
maatregelen;


hierna gezamenlijk aan te duiden als ‘het terrorismerisico’, geldt 
dat de uitkeringsplicht van de verzekeraar terzake van iedere bij 
haar ingediende aanspraak op schadevergoeding en/of uitkering, is 
beperkt tot het bedrag van de uitkering die de verzekeraar terzake 
van die aanspraak ontvangt onder de herverzekering voor het 
terrorismerisico bij de NHT, in het geval van een verzekering met ver-
mogensopbouw vermeerderd met het bedrag van de uit hoofde van 
de betrokken verzekering reeds gerealiseerde vermogensopbouw. 
Bij levensverzekeringen wordt het bedrag van de gerealiseerde 
vermogensopbouw gesteld op de krachtens de Wet op het financieel 
toezicht aan te houden premiereserve ten aanzien van de betrokken 
verzekering.


13.2.2 De NHT biedt herverzekeringsdekking voor de hiervoor 
genoemde aanspraken tot maximaal 1 miljard euro per kalenderjaar. 
Vorengenoemd bedrag kan van jaar tot jaar worden aangepast en 
geldt voor alle bij de NHT aangesloten verzekeraars tezamen. Van 
een eventuele aanpassing zal mededeling worden gedaan in drie 
landelijk verschijnende dagbladen.


13.2.3 In afwijking van het in de voorgaande leden van dit artikel 
bepaalde, geldt voor verzekeringen die betrekking hebben op:


a.	 schade aan onroerende zaken en/of de inhoud daarvan;
b.	 gevolgschade van schade aan onroerende zaken en/of de 


inhoud daarvan, dat per verzekeringnemer per verzekerde 
locatie per jaar maximaal 75 miljoen euro onder deze 
overeenkomst zal worden uitgekeerd, voor alle deelnemende 
verzekeraars zoals bedoeld in artikel 1 tezamen, ongeacht 
het aantal afgegeven polissen.


Voor de toepassing van dit artikellid wordt onder verzekerde locatie 
verstaan: alle op het risicoadres aanwezige door verzekeringnemer 
verzekerde objecten, alsmede alle buiten het risicoadres gelegen 
door verzekeringnemer verzekerde objecten waarvan het gebruik 
en/of de bestemming in relatie staat tot de bedrijfsactiviteiten op 
het risicoadres. Als zodanig zullen in ieder geval worden aangemerkt 
alle door verzekeringnemer verzekerde objecten die op minder dan 
50 meter afstand van elkaar gelegen zijn en waarvan er tenminste 
een op het risicoadres is gelegen.


Voor de toepassing van dit artikellid geldt voor rechtspersonen en 
vennootschappen die zijn verbonden in een groep, zoals bedoeld in 
artikel 2:24b van het Burgerlijk Wetboek, dat alle groepsmaatschap-
pijen tezamen worden aangemerkt als een verzekeringnemer, onge-
acht door welke tot de groep behorende groepsmaatschappij(en) de 
polis(sen) is (zijn) afgesloten.


Artikel 13.3 Uitkeringsprotocol NHT


13.3.1 Op de herverzekering van de verzekeraar bij de NHT is van 
toepassing het Protocol afwikkeling claims (hierna te noemen 
het Protocol). Op grond van de in dit Protocol vastgestelde 
bepalingen is de NHT onder meer gerechtigd de uitkering van 
de schadevergoeding of het verzekerde bedrag uit te stellen tot 
het moment waarop zij kan bepalen of en in hoeverre zij over 
voldoende financiële middelen beschikt om alle vorderingen 
waarvoor zij als herverzekeraar dekking biedt, voor het geheel te 
voldoen. Voor zover de NHT niet over voldoende financiële middelen 
blijkt te beschikken, is zij gerechtigd overeenkomstig bedoelde 
bepalingen een gedeeltelijke uitkering aan de verzekeraar te doen.


13.3.2 De NHT is, met in achtneming van het gestelde in bepaling 
7 van het Protocol afwikkeling claims, bevoegd om te beslissen 
of een gebeurtenis in verband waarmee aanspraak op uitkering 
wordt gedaan, als een gevolg van de verwezenlijking van het 
terrorismerisico moet worden aangemerkt. Een daartoe strekkend 
en overeenkomstig voornoemde bepaling genomen besluit van de 


NHT, is bindend jegens verzekeraar, verzekeringnemer, verzekerden 
en tot uitkering gerechtigden.


13.3.3 Eerst nadat de NHT aan de verzekeraar heeft medegedeeld 
welk bedrag, al dan niet bij wijze van voorschot, terzake van een 
vordering tot uitkering aan haar zal worden uitgekeerd, kan de 
verzekerde of de tot uitkering gerechtigde op de in artikel 13.3.1 
bedoelde uitkering terzake tegenover de verzekeraar aanspraak 
maken.


13.3.4 De herverzekeringsdekking bij de NHT is ingevolge bepaling 
16 van het Protocol slechts van kracht voor aanspraken op 
schadevergoeding en/of uitkering die worden gemeld binnen twee 
jaar nadat de NHT van een bepaalde gebeurtenis of omstandigheid 
heeft vastgesteld dat deze als een verwezenlijking van het 
terrorismerisico in de zin van artikel 13 wordt beschouwd.


Artikel 13.4 Uitsluiting
Van deze verzekering is uitgesloten alle overige schade veroorzaakt 
door, als gevolg van en/of verband houdende met het terrorismeri-
sico.
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heidsverzekering van HDI.


I	 Algemeen 
1	 Definities
1.1	 Bedrijfsschade
De vermindering van de brutowinst die rechtstreeks voortvloeit uit de 
onderbreking of belemmering van de gebruiksmogelijkheid van gege-
vens en/of de IT-infrastructuur als gevolg van:


	> een inbreuk op de netwerkbeveiliging van verzekerde en/
of haar IT-dienstverlener die leidt tot een verwijdering, 
wijziging en/of niet beschikbaarheid van gegevens en/of de 
IT-infrastructuur;


	> een IT-forensisch onderzoek bij verzekerde en/of haar IT-
dienstverlener in het kader van artikel 2.5 tot en met 2.11;


	> een onmiddellijk bevel tot staking van de bedrijfsactiviteiten 
van verzekerde en/of haar IT-dienstverlener afkomstig van een 
toezichthouder in verband met een privacy incident.


Onder brutowinst wordt verstaan: de vaste lasten vermeerderd met de 
nettowinst respectievelijk verminderd met het nettoverlies. Dit is gelijk 
aan de opbrengst uit de bedrijfsactiviteiten verminderd met de variabele 
kosten.


1.2	 Beroepsaansprakelijkheidsverzekering
De beroepsaansprakelijkheidsverzekering die onder hetzelfde polisnum-
mer is verzekerd bij verzekeraars.


1.3	 Betrokkenen
De natuurlijke personen op wie de door een privacy incident getroffen 
persoonsgegevens betrekking hebben.


1.4	 Cyberafpersing
Onder cyberafpersing wordt verstaan:


	> een concrete en geloofwaardige dreiging met (het voortzetten 
van) een netwerkbeveiligingsincident gericht op de IT-
infrastructuur;


	> een concrete en geloofwaardige dreiging met openbaar maken 
en/of verlies van persoonsgegevens die zijn opgeslagen op de 
IT-infrastructuur van verzekerde.


1.5	 Cyberincident
Een cyberincident is een netwerkbeveiligingsincident en/of een privacy 
incident.


1.5.1	 Netwerkbeveiligingsincident
Een inbreuk op de netwerkbeveiliging door:


a.	 malware waardoor de op de IT-infrastructuur aanwezige 
gegevens of software zijn verwijderd, veranderd of de toegang 
hiertoe is belemmerd, of heeft geleid tot een verstoring van de  
werking van de IT-infrastructuur;


b.	 een (Distributed) Denial-of-Service-aanval op de IT-infrastructuur;
c.	 de ongeautoriseerde binnendringing door derden van de IT- 


infrastructuur (hacking);
d.	 een onbevoegde verandering of verwijdering van op de IT- 


infrastructuur opgeslagen gegevens;
e.	 verlies en/of diefstal door derden van gegevensdragers van 


verzekerde waarop persoonsgegevens en/of vertrouwelijke 
gegevens van derden zijn opgeslagen;


f.	 de onbevoegde verkrijging of publicatie van toegangscodes van 
verzekerde;


g.	 het onbevoegd verhinderen van de toegang van verzekerde tot 
de IT-infrastructuur door derden.


1.5.2	 Privacy incident
a.	 een nalatigheid, vergissing, verzuim, en/of onachtzaamheid ten 


aanzien van de bescherming van persoonsgegevens;
b.	 het verzamelen, opslaan, verwerken en/of gebruiken van 


persoonsgegevens door verzekerde welke in strijd is met de 
Algemene Verordening Gegevensbescherming (AVG) of andere 
van toepassing zijnde binnen- of buitenlandse wettelijke 
regelingen inzake persoonsgegevensbescherming en/of 
persoonsgegevensverwerking;


c.	 het niet voldoen aan een wettelijke meldplicht ten aanzien van 
het verlies van persoonsgegevens.


1.6	 Derden
Iedereen met uitzondering van de verzekerden of andere rechtspersonen 
en/of vennootschappen die tot dezelfde groep behoren.
Onder groep wordt verstaan een economische eenheid waarin rechtsper-
sonen en/of vennootschappen organisatorisch zijn verbonden.


1.7	 Eigen risicotermijn
De eerste 12 uur na het eerste optreden van de onderbreking of be-
lemmering van de technische gebruiksmogelijkheid van gegevens en 
software waarbinnen verzekerde de bedrijfsschade zelf draagt.


1.8	 Extra kosten
De redelijke en noodzakelijke kosten van verzekerde, uitgezonderd 
vaste kosten, die worden gemaakt om bedrijfsschade te voorkomen of te 
beperken. Onder vaste kosten wordt verstaan de kosten die noodzakelij-
kerwijs doorlopen en die niet direct afhankelijk zijn van het niveau van 
de bedrijfsactiviteiten.


1.9	 Gegevens
Gedigitaliseerde informatie die voor bedrijfsmatig gebruik noodzakelijk 
is. Onder gegevens wordt ten aanzien van een privacy incident tevens fy-
sieke informatie die voor bedrijfsmatig gebruik noodzakelijk is verstaan.


1.10	 Hardware
Hardware omvat alle technische, fysiek aanwezige apparatuur van een          
computersysteem of -netwerk waaronder begrepen maar niet beperkt 
tot: servers, routers, switches, computers, tablets, smartphones, printers 
en bekabeling.


1.11	 IT-infrastructuur
Alle hardware, software, netwerkcomponenten, telecommunicatienet-
werken en websites die eigendom zijn van, of worden bediend, beheerd, 
geëxploiteerd, geleased en/of gehuurd worden door verzekerde.


1.12	 IT-dienstverlener
Een externe partij waarmee verzekerde direct en tegen een vergoeding 
de volgende IT-diensten is overeengekomen: onderhoud, de adminis-
tratie en/of het beheer van de IT-infrastructuur, en/of het hosten van 
websites van verzekerde, en/of het verlenen van een Infrastructure as a 
Service (IaaS), Platform as a Service (PaaS) of Software as a Service (SaaS) 
oplossing.


1.13	 Kredietmonitoringsdiensten
Dienstverlening die er op is gericht om via het monitoren van financiële 
transacties financiële schade van betrokkenen als gevolg van identiteits-
diefstal te voorkomen.
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1.14	 Malware
Software die is ontwikkeld met het doel computerprogramma’s, bestan-
den en/of calculaties te beschadigen, verstoren of op een andere manier 
nadelig te beïnvloeden, waaronder begrepen maar niet beperkt tot 
trojans, logic bombs, wormen en ransomware.


1.15	 Omstandigheid
Eén of meerdere feiten of evenementen waaruit een reële dreiging van 
een verzekerde gebeurtenis kan worden afgeleid. Als zodanig worden 
uitsluitend beschouwd feiten of evenementen ten aanzien waarvan 
verzekerde concreet kan mededelen uit welk(e) cyberincident, bestuur-
lijke boetes, bedrijfsschade, social engineering en/of cyberafpersing de 
verzekerde gebeurtenis kan voortvloeien.


1.16	 Bestuurlijke boete
Een boete opgelegd aan verzekerde door een toezichthouder in verband 
met een privacy incident.


1.17	 Social engineering
a.	 Het door een verzekerde te goeder trouw uitvoeren van een 


betalingsopdracht op basis van een verzoek dat door een 
verzekerde of een contractspartij van verzekerde lijkt te zijn 
gedaan, terwijl het in werkelijkheid gaat om een verzoek van 
een derde die op oneigenlijke wijze zichzelf of een andere derde 
onrechtmatig probeert te verrijken;


b.	 Het door een contractspartij van verzekerde uitvoeren van een 
betalingsopdracht op basis van een verzoek dat door verzekerde 
lijkt te zijn gedaan, terwijl het in werkelijkheid gaat om een 
derde die na het realiseren van een netwerkbeveiligingsincident 
bij verzekerde probeert op oneigenlijke wijze zichzelf of een 
andere derde onrechtmatig te verrijken door het versturen van 
een betalingsverzoek uit naam van verzekerde.


1.18	 Software
Programma’s of andere immateriële delen van IT-infrastructuur die voor 
het gebruik van IT-infrastructuur ter beschikking staan, inclusief de bijbe-
horende documentatie.


1.19	 Toezichthouder
Een (semi-)overheidsorgaan dat is belast met het toezicht op de verwer-
king en/of bescherming van persoonsgegevens.


1.20	 Uitkeringstermijn
De maximale termijn waarbinnen de bedrijfsschade wordt vergoed. Deze 
begint na het verstrijken van de eigen risicotermijn en eindigt op het 
moment dat het netwerkbeveiligingsincident de bedrijfsactiviteiten niet 
meer beïnvloedt. De periode per verzekerde gebeurtenis waarbinnen de 
bedrijfsschade wordt vergoed zal nooit langer zijn dan zes maanden.


1.21	 Verzekerde(n)
a.	 verzekeringnemer;
b.	 andere, mede in de verzekering als verzekerde opgenomen 


vennootschappen, natuurlijke personen of rechtspersonen;
c.	 directeuren, vennoten, maten, bestuurders, commissarissen/


toezichthouders en medebeleidsbepalers van de hiervoor 
genoemde verzekerden;


d.	 ondergeschikten van de hiervoor genoemde verzekerden;
e.	 rechtsopvolgers van en bewindvoerders over een verzekerde, als 


zodanig.


1.22	 Verzekerde gebeurtenis
	> een cyberincident; en/of
	> een bestuurlijke boete, bedrijfsschade, social engineering en/of 


cyberafpersing.
Verzekerde gebeurtenissen die voortvloeien uit één en dezelfde oorzaak 
of anderszins met elkaar verband houden, worden als één verzekerde 
gebeurtenis beschouwd en worden geacht te hebben plaatsgevonden op 
het moment van de eerste verzekerde gebeurtenis uit de reeks.


II	 Omschrijving van de dekking
2	 Omvang van de dekking
2.1	 Omvang dekking
Verzekerd zijn de onder artikel 2.5 t/m 2.11 vermelde schade en/of 
redelijke en noodzakelijke kosten van verzekerde als gevolg van een ver-
zekerde gebeurtenis binnen de in de verzekering beschreven verzekerde 
hoedanigheid die voor het eerst plaatsvindt tijdens de looptijd van de 
cyberdekking en welke uiterlijk vier maanden na de beëindiging van de 
cyberdekking bij verzekeraar is gemeld.


2.1.1 Vaststelling dekkingsomvang
Bepalend voor de vaststelling van de dekkingsomvang, verzekerde bedra-
gen en eigen risico’s is het moment waarop de verzekerde gebeurtenis 
plaatsvindt. Voor verzekerde gebeurtenissen die voortvloeien uit omstan-
digheden die tijdens de contracttermijn schriftelijk aan verzekeraars zijn 
gemeld, is bepalend het moment waarop de omstandigheid schriftelijk 
aan verzekeraars is gemeld of de omstandigheid aan verzekeraars had 
moeten worden gemeld.


2.1.2 Verhoging verzekerd bedrag tijdens contracttermijn
Indien het verzekerd bedrag tijdens de looptijd van de verzekering is 
verhoogd gelden - voor verzekerde gebeurtenissen die voortvloeien uit 
omstandigheden die verzekerden op de datum van de verhoging van het 
verzekerd bedrag bekend waren of bekend behoorden te zijn en/of die 
nog niet schriftelijk aan verzekeraars waren gemeld - voor de vaststelling 
van de dekking, de verzekerde bedragen en eigen risico’s die van toepas-
sing waren op het moment dat deze omstandigheden bekend waren of 
bekend behoorden te zijn.


2.1.3 Aantekenen verzekerden tijdens contracttermijn 
Indien een verzekerde conform artikel 1.21.b. tijdens de looptijd van 
de verzekering is aangetekend onder vermelding van een datum, dan 
bestaat er geen dekking voor verzekerde gebeurtenissen die hebben 
plaatsgevonden voor de vermelde datum. Er bestaat tevens geen dekking 
voor verzekerde gebeurtenissen die verband houden met of voortvloeien 
uit omstandigheden die voor deze datum bij verzekerden bekend waren 
of behoorden te zijn.


2.2	 Hoedanigheid
De verzekerde hoedanigheid zoals vermeld op het polisblad en werk-
zaamheden die binnen het kader van een klantgerichte taakopvatting 
redelijkerwijs aansluiten bij of verband houden met deze hoedanigheid.


2.2.1 Uitbreiding en/of wijziging hoedanigheid tijdens contracttermijn 
Indien de verzekerde hoedanigheid tijdens de looptijd van de verzeke-
ring is uitgebreid en/of is gewijzigd, geldt - voor verzekerde gebeurtenis-
sen die voortvloeien uit omstandigheden die verzekerden op de datum 
van de uitbreiding en/of wijziging van de verzekerde hoedanigheid 
bekend waren of bekend behoorden te zijn en/of die nog niet schriftelijk 
aan verzekeraars waren gemeld - voor de vaststelling van de dekking, de 
hoedanigheid die van toepassing was op het moment dat deze omstan-
digheden bekend waren of bekend behoorden te zijn.
Geen dekking bestaat voor schade als gevolg van een verzekerde gebeur-
tenis die plaats vond voor de datum van de uitbreiding en/of wijziging 
van de verzekerde hoedanigheid op deze verzekering.


2.3	 Voorwaarden voor dekking
Verzekerde heeft uitsluitend recht op dekking indien is voldaan aan 
ondergenoemde voorwaarden, behalve voor zover verzekerde aanneme-
lijk maakt dat het niet voldoen aan de voorwaarden geen invloed heeft 
gehad op de schade, of haar niet toe te rekenen valt:


	> verzekerde heeft haar gehele IT-infrastructuur beveiligd met 
EDR of MDR en/of (een) firewall(s) en (een) virusscanner(s) die 
automatisch word(t)en geüpdatet; 


	> verzekerde gebruikt wachtwoorden voor haar gehele IT-
infrastructuur die minimaal 10 tekens en een combinaties van 
letters, cijfers, leestekens en hoofdletters dienen te bevatten en 
die minimaal elke drie maanden worden vernieuwd;


	> Verzekerde maakt minimaal wekelijks een back-up die niet 
doorlopend wordt overschreven en wordt opgeslagen buiten de 
IT-infrastructuur en/of offline, bijvoorbeeld een harde schijf, en/
of via een cloud back-up oplossing;


	> Verzekerde installeert minimaal wekelijks beveiligingsupdates 
en patches voor software of zorgt ervoor dat dit automatisch 
gebeurt, of verzekerde is actief bezig met het implementeren 
en doorvoeren van updates;


	> verzekerde waarborgt via verwerkersovereenkomsten dat 
door verzekerde  gebruikte verwerkers van persoonsgegevens 
voldoen aan wettelijk voorschriften;


	> Verzekerde maakt waar mogelijk gebruik van meervoudige 
authenticatie (MFA);


	> Verzekerde volgt jaarlijks trainingen op het gebied van 
cyberveiligheid. Dit geldt niet indien er geen ondergeschikten 
in de zin van artikel 1.21 lid c zijn.


2.4	 First response
Voor de dekkingen zoals genoemd onder artikel 2.5 t/m 2.9 geldt dat 
er voor de eerste 48 uur na inschakeling van het in de polis vermelde 
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responseteam geen eigen risico van toepassing is, tenzij anders vermeld 
op het polisblad, en dat er eveneens dekking is in geval van een on-
derbouwd vermoeden van een cyberincident, cyberafpersing of social 
engineering ongeacht of dit vermoeden wordt bevestigd.


2.5	 Cyberincident
Bij een ontdekking van een cyberincident vergoeden verzekeraars de 
redelijke kosten en honoraria van het in de polis vermelde responseteam 
voor IT-Forensisch onderzoek en incident response. Onder deze kosten en 
honoraria wordt verstaan:


a.	 IT-forensisch onderzoek om vast te stellen of er sprake is van een 
cyberincident, en waardoor deze werd veroorzaakt;


b.	 het coördineren van het cyberincident;
c.	 het doen van aanbevelingen als reactie op het cyberincident 


waaronder het voorkomen van verdere schade.
Bij de ontdekking van een feitelijk of beweerd cyberincident, dat met 
grote waarschijnlijkheid een aanzienlijke aantasting van de reputatie 
van verzekerde tot gevolg heeft, vergoeden verzekeraars de redelijke 
kosten en honoraria van het in de polis vermelde responseteam voor het 
opstellen en uitvoeren van een PR-strategie voor beheersing van de crisis 
en het behoud en/of herstel van de reputatie tot maximaal 6 maanden 
na de verzekerde gebeurtenis. 


2.6	 Privacy incident
In aanvulling op artikel 2.5 vergoeden verzekeraars bij een ontdekking 
van een privacy incident eveneens de volgende redelijke kosten die 
noodzakelijkerwijs zijn gemaakt of betaald:


a.	 de kosten gemaakt door het in de polis vermelde responseteam 
voor het inlichten van betrokkenen en instanties voor 
gegevensbescherming (meldingkosten). Bijvoorbeeld kosten 
voor Identificatie en het achterhalen van contactgegevens van 
de getroffen personen en/of organisaties; call center kosten, 
verzendkosten; kosten voor het plaatsen van nieuwsberichten, 
mededelingen en advertenties in de media. 
Verzekeraars dienen voor de vergoeding van deze kosten vooraf 
toestemming te hebben gegeven indien er geen wettelijke 
meldplicht van toepassing is;


b.	 de kosten en honoraria van het in de polis vermelde 
responseteam voor juridisch advies met betrekking tot de 
verzekerde gebeurtenis inclusief de beoordeling of er sprake is 
van een wettelijke meldplicht;


c.	 de kosten voor de kredietmonitoringsdiensten gemaakt 
door het in de polis vermelde responseteam en 
identiteitsdiefstalverzekeringen die verzekerde aan betrokkenen 
dient aan te bieden en/of te vergoeden. Hiervoor geldt dat 
verzekeraars voor de vergoeding van deze kosten vooraf 
toestemming moeten hebben gegeven indien er geen wettelijke 
verplichting of een verplichting op grond van voorschriften van 
een toezichthouder van toepassing is. Deze kosten zullen worden 
vergoed tot maximaal één jaar na aanvang van de verzekerde 
gebeurtenis.


2.7	 Netwerkbeveiligingsincident
In aanvulling op artikel 2.5 vergoeden verzekeraars bij een ontdekking 
van een netwerkbeveiligingsincident eveneens de volgende redelijke 
kosten die noodzakelijkerwijs zijn gemaakt of betaald:


a.	 de kosten gemaakt door het in de polis vermelde responseteam 
voor de identificatie en het achterhalen van gegevens en/of 
software die zich op de IT-infrastructuur bevonden;


b.	 de kosten gemaakt door het in de polis vermelde responseteam 
voor het herstel van de vroegere operationele toestand van 
gegevens, software en websites voor zover herstel mogelijk 
is. Onder herstelkosten worden onder andere verstaan de 
noodzakelijke en redelijke kosten voor het terugzetten van 
gegevens vanuit back-up systemen, het vervangen, opnieuw 
invoeren, of herstellen van gegevens inclusief het opstellen van 
daarvoor vereiste bewijsstukken, het vervangen, aanschaffen en 
opnieuw installeren van software;


c.	 de telefoonkosten van verzekerde die buiten de macht van 
verzekerde zijn gemaakt als direct gevolg van een verzekerde 
gebeurtenis. Hierbij moet er sprake zijn van het verkrijgen van 
onrechtmatige toegang tot het telefoonnetwerk van verzekerde 
door derden. Voor deze telefoonkosten geldt een verzekerd 
bedrag van EUR 50.000,00 per verzekerde gebeurtenis en per 
contractjaar als onderdeel van het op het polisblad genoemde 
verzekerd bedrag;


d.	 de overuren  van eigen medewerkers.


2.8	 Cyberafpersing
Verzekeraars vergoeden de redelijke en noodzakelijke kosten om een 
cyberafpersing te beëindigen. Onder deze kosten wordt verstaan: 


a.	 de kosten die worden gemaakt door het in de polis vermelde 
responseteam om te bemiddelen bij en/of een IT-forensisch 
onderzoek om vast te stellen of er sprake is van cyberafpersing, 
en waardoor deze werd veroorzaakt;


b.	 alle bedragen die door verzekerde aan een derde zijn betaald 
en/of de marktwaarde van door verzekerde geleverde zaken 
of verrichte diensten met het doel om de cyberafpersing af te 
wenden of te beëindigen. Voor deze dekking geldt als verzekerd 
bedrag per verzekerde gebeurtenis en per contractjaar de helft 
van (als onderdeel van) het op het polisblad genoemde verzekerd 
bedrag. Dit tot een maximaal bedrag van EUR 125.000,00 per 
verzekerde gebeurtenis en per contractjaar;


c.	 kosten die worden gemaakt door het in de polis vermelde 
responseteam om de eventuele dader van de cyberafpersing te 
vinden.


Verzekeraars dienen voor de vergoeding van cyberafpersingskosten en 
de door verzekerde geleden schade ten aanzien van de cyberafpersing 
vooraf toestemming te hebben gegeven.


2.8.1	 Voorwaarde voor dekking
Voorwaarde voor dekking is dat de cyberafpersing zich heeft voorgedaan 
tijdens de looptijd van de cyberdekking en dat de cyberafpersing tijdens 
deze looptijd bij verzekeraars is gemeld.


2.9	 Social engineering 
Verzekeraars vergoeden alle bedragen die door verzekerde aan een 
derde zijn betaald als gevolg van social engineering. Voor deze dekking 
geldt als verzekerd bedrag per verzekerde gebeurtenis en per con-
tractjaar twintig procent van (als onderdeel van) het op het polisblad 
genoemde verzekerd bedrag. Dit tot een maximaal bedrag van EUR 
50.000,00 per verzekerde gebeurtenis en per contractjaar


2.9.1 Voorwaarde voor dekking
Verzekerde heeft uitsluitend recht op dekking indien is voldaan aan 
ondergenoemde voorwaarden, behalve voor zover verzekerde aanneme-
lijk maakt dat het niet voldoen aan de voorwaarden geen invloed heeft 
gehad op de schade, of haar niet toe te rekenen valt:


	> Verzekerde is gemachtigd tot het uitvoeren van de 
overboeking;


	> Verzekerde verricht de overboeking op basis van goede trouw;
	> Verzekerde heeft de overboeking gecontroleerd en 


goedgekeurd door middel van het vier-ogen principe en 
heeft deze controle en goedkeuring schriftelijk vastgelegd. 
Deze voorwaarde voor dekking is niet van toepassing indien 
verzekeringnemer als zelfstandige zonder personeel actief is.


2.10	 Bedrijfsschade
Verzekeraars vergoeden na het verstrijken van de eigen risicotermijn de 
bedrijfsschade die gedurende de uitkeringstermijn optreedt ongeacht de 
einddatum van de verzekering en de extra kosten. Voor de extra kosten 
geldt als verzekerd bedrag per verzekerde gebeurtenis en per contract-
jaar de helft van (als onderdeel van) het op het polisblad genoemde 
verzekerd bedrag. Dit tot een maximaal bedrag van EUR 125.000,00 per 
verzekerde gebeurtenis en per contractjaar.
Bij de vaststelling van de bedrijfsschade wordt door verzekeraars reke-
ning gehouden met:


a.	 alle omstandigheden die de bedrijfsvoering en het 
bedrijfsresultaat tijdens de onderbrekingsperiode gunstig of 
ongunstig zouden hebben beïnvloed, wanneer de onderbreking 
niet zou zijn opgetreden;


b.	 economische voordelen als gevolg van de onderbreking en/of 
belemmering die na het optreden van de bedrijfsschade doch 
binnen  de uitkeringstermijn ontstaan.


2.11	 Bestuurlijke boetes
Verzekeraars vergoeden de aan verzekerde opgelegde bestuurlijke 
boetes, uitsluitend voor zover deze op grond van het toepasselijke recht 
rechtmatig verzekerbaar zijn en niet zijn gebaseerd op opzettelijk han-
delen of nalaten van de directie en/of het bestuur van verzekerde. Tevens 
vergoeden verzekeraars de kosten van verweer van verzekerde om zich 
tegen de boete te verweren.
Verzekeraars dienen voor de betaling van deze bestuurlijke boete door 
verzekerde en de door verzekerde te maken kosten van verweer vooraf 
toestemming te hebben gegeven.
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3	 Rechtsgebied
Deze verzekering biedt dekking voor verzekerde gebeurtenissen die 
plaatsvinden waar ook ter wereld, met uitzondering van de USA.


III	 Uitsluitingen
4	 Uitsluitingen
4.1	 Uitsluitingen algemeen
Deze verzekering biedt geen dekking voor cyberincidenten, bestuurlijke 
boetes, bedrijfsschade, social engineering en/of cyberafpersing die ver-
band houden met en/of die voortvloeien uit:


4.1.1	 milieuaantasting, ongeacht of deze milieuaantasting door een 
derde of door een verzekerde is veroorzaakt;


4.1.2	 vermogensdelicten zoals onder meer diefstal, afpersing, 
afdreiging, verduistering, bedrog en valsheid in geschrifte, behalve voor 
zover gedekt onder artikel 2.8 cyberafpersing en 2.9 social engineering;


4.1.3	 atoomkernreacties, onverschillig hoe deze zijn ontstaan;


4.1.4	 molest;


4.1.5	 opzet of bewuste roekeloosheid van een verzekerde voor zover 
het opzettelijke of bewust roekeloze handelen is uitgevoerd door, of 
heeft plaatsgevonden met medeweten/goedvinden van de bestuurders 
en/of directieleden van verzekerde;


4.1.6	 verwerking van persoonsgegevens buiten een lidstaat van 
de Europese Unie, een andere staat die partij is bij de Overeenkomst 
betreffende de Europese Economische Ruimte (EER), en/of het Verenigd 
Koninkrijk;


4.1.7	 elke vorm van onderbreking of storing van infrastructurele 
voorzieningen zoals: stroom-, water-, gas-, olievoorzieningen, 
internetverbindingen, kabelverbindingen, satellieten en 
telecommunicatienetwerken. Doch uitsluitend voor zover de oorzaken 
van de onderbreking of storing niet in de macht liggen van verzekerde;


4.1.8	 een maatregel opgelegd door een (semi) overheidsinstelling, 
behalve zover gedekt onder artikel 2.11 bestuurlijke boetes;


4.1.9	 verzekerde gebeurtenissen als gevolg van een handelen, nalaten 
of omstandigheden die hebben plaatsgevonden vóór de ingangsdatum 
van deze cyberdekking en die bij verzekerde bekend waren of bekend 
behoorden te zijn;


4.1.10	 boetes gebaseerd op enig civiel recht en/of strafrecht, behalve 
zover deze gedekt zijn onder artikel 2.11 bestuurlijke boetes;


4.1.11	 inbreuken op het octrooi- en/of patentrecht en/of de schending 
van bedrijfsgeheimen en/of andere schade als gevolg van het verlies van 
octrooieer- en/of patenteerbaarheid;


4.1.12	 het gebruik van illegale software en/of data;


4.1.13	 handelsverliezen of handelsverplichtingen van verzekerde;


4.1.14	 verliezen bij foutieve elektronische betaalopdrachten of 
bestellingen door of namens verzekeringnemer behalve voor zover 
gedekt onder artikel 2.9 social Engineering;


4.1.15	 het aankopen of verkopen van waardepapieren of overige in 
effecten vastgelegde activa;


4.1.16	 het onrechtmatig uitvoeren van handelstransacties door 
verzekerde vanwege een overschrijding van volmachten;


4.1.17	 verlies van goodwill;


4.1.18	 aardbeving, brand, explosie, hagel, rook, vulkaanuitbarsting, 
water, wind of een andere fysieke gebeurtenis, ongeacht hoe deze 
veroorzaakt is;


4.1.19	 confiscatie, deactivering, toe-eigening of vernietiging door of in 
opdracht van een (semi) overheids- of lokale instantie.


4.2	 Uitsluitingen cyberincident
Deze verzekering biedt verder geen dekking voor cyberincidenten die 
voortvloeien uit: 


4.2.1	 geplande uitschakelingen van het netwerk;


4.2.2	 de introductie van nieuwe IT-processen, IT-infrastructuur of 
software.


4.3	 Uitsluitingen Bedrijfsschade
Deze verzekering biedt verder geen dekking voor bedrijfsschade die 
voortvloeit uit:


4.3.1	 gebreken of onderbrekingen van de IT-infrastructuur anders dan 
de IT-infrastructuur van verzekerde of van de IT-dienstverlener die buiten 
de macht liggen van verzekerde of de IT-dienstverlener;


4.3.2	 winsten en kosten die buiten de eigenlijke bedrijfsdoelstelling 
worden behaald (bijv. door kapitaaltransacties of transacties met  
onroerend goed) of ontstaan;


4.3.3	 de onmogelijkheid om de IT-infrastructuur van verzekerde te 
koppelen aan IT-infrastructuur van derden behalve als dit voortvloeit uit 
een netwerkbeveiligingsincident dat ook zou zijn ontstaan indien een 
cyberincident en/of cyberafpersing niet zou hebben plaatsgevonden.


IV	 Schade
5	 Verplichtingen in geval van schade
5.1	 Verzekeringnemer en/of verzekerde(n) zijn verplicht:


a.	 aan verzekeraars zo spoedig als redelijkerwijs mogelijk is melding 
te doen van:


	> iedere verzekerde gebeurtenis en
	> iedere omstandigheid,


waarvan zij op de hoogte zijn of behoren te zijn; 
b.	 alle voor de beoordeling van de omstandigheid en/of verzekerde 


gebeurtenis van belang zijnde inlichtingen en gegevens te 
verschaffen en alle ter zake ontvangen stukken onbeantwoord 
aan verzekeraars door te zenden; 


c.	 zich te onthouden van iedere toezegging, verklaring of 
handeling waaruit een verplichting tot schadevergoeding 
afgeleid zou kunnen worden.


5.2	 Indien verzekeringnemer en/of verzekerde(n) een of meer van de 
in het vorige lid genoemde verplichtingen niet of niet volledig nakomen, 
kunnen aan deze verzekering geen rechten worden ontleend, voor 
zover door dit in gebreke blijven verzekeraars in een redelijk belang zijn 
geschaad.


5.3	 Indien verzekeringnemer en/of verzekerde(n) de in het eerste lid 
genoemde verplichtingen niet of niet volledig nakomen met het opzet 
verzekeraars te misleiden, komt elk recht op uitkering te vervallen, tenzij 
de misleiding het verval van recht niet rechtvaardigt.


5.4	 Indien verzekeringnemer en/of verzekerde(n) hebben nagelaten 
maatregelen te nemen die redelijkerwijze geboden zijn om het 
onmiddellijk dreigend gevaar van schade af te wenden of te beperken 
kunnen aan deze verzekering geen rechten worden ontleend.


6	 Schaderegeling 
6.1	 Verzekeraars beslissen, eventueel na overleg met verzekerde(n), 
omtrent:


a.	 het vaststellen van de kosten en/of bedrijfsschade;
b.	 het al dan niet treffen van een schikking voor of tijdens een 


procedure;
c.	 het eventueel verdedigen van een verzekerde bij een tegen hem 


ingestelde tuchtprocedure of strafvervolging;
d.	 het berusten in een rechterlijke of arbitrale uitspraak.


6.2	 Verzekeraars respectievelijk de bemiddelaar in verzekeringen 
hebben de bevoegdheid om openstaande premies, schade wegens 
vertraging in de voldoening van de premie, kosten en assurantiebelasting 
te verrekenen met schade-uitkeringen.


7	 Vergoeding van schade en kosten


7.1	 Schade
Verzekeraars vergoeden per verzekerde gebeurtenis en per contractjaar, 
tot ten hoogste het op het polisblad genoemde verzekerd bedrag, het 
bedrag van de schade - na aftrek van het op het polisblad genoemde 
eigen risico – dat een verzekerde gehouden is aan derden te betalen.


7.2	 Kosten
Verzekeraars vergoeden, zo nodig boven dit verzekerd bedrag, de 
onder artikel 7.2.1 tot en met artikel 7.2.6 vermelde kosten, alsmede de 
wettelijke rente over het door de verzekering gedekte gedeelte van de 
hoofdsom, echter tot ten hoogste een bedrag gelijk aan het verzekerd 
bedrag voor de desbetreffende verzekerde gebeurtenis.


7.2.1 Kosten van verweer in een civiele en/of arbitrageprocedure. De 
redelijke kosten van verweer in een civiele procedure en/of in een 
arbitrageprocedure die op verzoek van, met toestemming van of met 
medeweten van verzekeraars wordt gevoerd, met inbegrip van de 
proceskosten tot betaling waarvan verzekerde wordt veroordeeld.
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7.2.2 Schaderegelingskosten
De schaderegelingskosten, zoals expertisekosten, die door of in opdracht 
van verzekeraars dan wel met voorafgaande goedkeuring van verzeke-
raars door ingeschakelde derden worden gemaakt.


7.2.3 Kosten van verweer in een straf- en/of tuchtrechtelijke procedure. 
De kosten van verweer van een tegen een verzekerde ingestelde 
strafvervolging en/of tuchtrechtelijke procedure, indien en voor zover 
(de uitkomst van) een dergelijke procedure naar het oordeel van 
verzekeraars mede bepalend kan zijn voor een verzekerd belang onder 
de verzekering. Verzekeraars dienen voor de vergoeding van deze kosten 
vooraf toestemming te hebben gegeven.


7.2.4 Bereddingskosten
De bereddingskosten indien en voor zover de verzekering voor de schade 
(indien deze zou zijn gevallen) dekking biedt.


7.2.5 Kosten aanwezigheid gerechtelijke procedure
De kosten die verzekerde maakt indien deze met voorafgaande in-
stemming van verzekeraar aanwezig is bij een gerechtelijke procedure, 
arbitrageprocedure of alternatieve geschillenbeslechting. Verzekeraars 
vergoeden per procedure maximaal EUR 200,00 per dag dat een ver-
zekerde bij de zitting aanwezig is. Kosten van verzekerde die verband 
houden met de voorbereiding van de zitting komen niet voor vergoeding 
in aanmerking.


7.3	 De in artikel 7.2.1 tot en met artikel 7.2.5 genoemde kosten 
worden vergoed zonder aftrek van het eigen risico.


V	 Premie en voorwaarden
8	 Premiebetaling
Gedurende de periode dat de dekking krachtens de artikelen 4.1 en 4.2 
van de algemene voorwaarden is geschorst, zal er geen dekking zijn voor 
verzekerde gebeurtenissen in die schorsingsperiode, noch voor bestuurlij-
ke boetes die gedurende genoemde periode aan een verzekerde worden 
opgelegd, noch voor omstandigheden die een verzekerde in genoem-
de periode bekend worden. De dekking zal met uitzondering van het 
bovenstaande voor het restant van de contracttermijn volledig in kracht 
zijn hersteld, de dag na de dag waarop verzekeraars het verschuldigde 
bedrag voor het geheel hebben ontvangen.


9	 Voorschotpremie en premie
9.1	 Indien de premie afhankelijk is van variabele gegevens, zoals loon 
en omzet, wordt een voorschotpremie vastgesteld. Na afloop van het 
contractjaar wordt de definitieve premie vastgesteld op basis van de door 
verzekeringnemer schriftelijk verstrekte (naverrekenings)gegevens.
De genoemde gegevens dienen binnen zes maanden nadat verzekeraars 
deze hebben opgevraagd in het bezit van verzekeraars te zijn. Verzeke-
raars hebben het recht, met betrekking tot deze gegevens, een verkla-
ring van een openbare accountant te verlangen.


9.1.1 Verzekeraars hebben het recht om - indien de minimumpremie en 
voorschotpremie minder dan EUR 1.500,00 op jaarbasis bedraagt - slechts 
één keer in de drie jaar (naverrekenings)gegevens op te vragen. 
Na afloop van het contractjaar waarover wordt opgevraagd wordt in dit 
geval de nieuwe jaarpremie vastgesteld op basis van de door verzeke-
ringnemer schriftelijk verstrekte (naverrekenings-) gegevens. De ge-
noemde gegevens dienen binnen zes maanden nadat verzekeraars deze 
hebben opgevraagd in het bezit van verzekeraars te zijn.


9.2	 Indien aan het in lid 1 van dit artikel bepaalde niet is voldaan, 
hebben verzekeraars het recht de definitieve premie vast te stellen door 
de voorschotpremie met 50% te verhogen. 
Een en ander ontslaat verzekeringnemer niet van de verplichting de 
bedoelde gegevens alsnog te verstrekken.


9.3	 De definitieve premie van een contractjaar zal gelden als basis 
voor de voorschotpremie van het daaropvolgende contractjaar.


9.4	 Zo spoedig mogelijk na vaststelling van de definitieve premie 
wordt het te veel of te weinig betaalde door verzekeraars verrekend.


VI	 Duur en einde van de verzekering
10	 Duur en einde van de verzekering
10.1	 Opzegging na schade
Verzekeraars en/of verzekeringnemer hebben na melding van een om-
standigheid en/of verzekerde gebeurtenis die tot een uitkeringsverplich-
ting van verzekeraars kan leiden het recht de verzekering tussentijds op 


te zeggen, met inachtneming van een opzegtermijn van twee maanden. 
Verzekeraars en/of verzekeringnemer kunnen van dit recht gebruik 
maken tot een maand na het moment dat de schade door verzekeraars is 
betaald dan wel definitief is afgewezen.


10.2	 Directe en automatische beëindiging
De verzekering eindigt direct en automatisch in geval van en op het 
moment van faillissement, beëindiging van de beroeps- en/of bedrijfsac-
tiviteiten, onder curatele stelling of overlijden van verzekeringnemer, of 
bij beëindiging van de beroepsaansprakelijkheidsverzekering.


10.3	 Gedragscode geïnformeerde verlenging
In afwijking van artikel 6.2 van de algemene voorwaarden geldt dat de 
verzekering, nadat de op het polisblad vermelde contracttermijn voor de 
eerste maal is verstreken, door verzekeringnemer schriftelijk kan worden 
opgezegd met een opzegtermijn van één maand.


VII	 (Informatie)verplichtingen van verzekering-
nemer en/of verzekerde
11	 Wijziging van het risico 
De premie en voorwaarden van deze verzekering gelden voor de 
activiteiten binnen de verzekerde hoedanigheid, zoals vermeld op het 
polisblad en/of in de overige verzekeringsvoorwaarden.
Indien een verzekerde zijn activiteiten uitbreidt en/of wijzigt en deze 
nieuwe en/of gewijzigde activiteiten buiten de verzekerde hoedanigheid 
vallen, is deze uitbreiding en/of wijziging verzekerd na uitdrukkelijke 
bevestiging door verzekeraars van medeverzekering hiervan.


12	 Verplichtingen bij omstandigheden en/of 
verzekerde gebeurtenissen


12.1	 Melden omstandigheid en/of verzekerde 
gebeurtenis
Verzekerden stellen verzekeraars zo spoedig mogelijk schriftelijk in 
kennis van iedere verzekerde gebeurtenis en van iedere omstandigheid 
waarmee zij bekend zijn of behoren te zijn. 
Verzekerden stellen verzekeraars tevens zo spoedig mogelijk in het bezit 
van alle voor de behandeling van de verzekerde gebeurtenis of beoorde-
ling van een omstandigheid van belang zijnde informatie. 
Verzekerden onthouden zich van iedere mededeling of gedraging 
waaruit een gehoudenheid tot vergoeding van schade zou kunnen 
worden afgeleid. 


12.2	 Regres 
Verzekerden verlenen verzekeraar alle voor de schadebehandeling en 
voor het eventueel te nemen regres benodigde medewerking.


12.3	 Beredding
Verzekerden dienen alle maatregelen te nemen ter voorkoming of ver-
mindering van schade of dreigende schade.


12.4	 Verval van rechten
Indien verzekerden de in artikelen 12.1 t/m 12.3 genoemde verplich-
tingen niet of niet volledig nakomen en verzekeraar hierdoor in een 
redelijk belang is geschaad, komt het recht op uitkering onder deze 
verzekering te vervallen.


13	 Andere verzekeringen
Indien de verzekerde gebeurtenis, die onder deze verzekering is gedekt 
ook gedekt is onder (een) andere verzekering of verzekeringen, of ge-
dekt zou zijn indien deze verzekering niet zou hebben bestaan, dan dekt 
deze verzekering uitsluitend het verschil in verzekerd bedrag met de an-
dere verzekeringen tot de hoogte van het in deze verzekering genoemde 
verzekerd bedrag (per aanspraak). Het verschil in verzekerde bedragen, 
is uitsluitend verzekerd indien en voor zover het verzekerd bedrag van 
deze verzekering het verzekerd bedrag van die andere verzekering(en) 
te boven gaat.


VIII	 Overige bepalingen
Er zijn geen aanvullende overige bepalingen ten opzichte van de overige 
bepalingen in Hoofdstuk VIII van de algemene voorwaarden.



https://www.hdi-specialty.com/int/en
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